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RESUMO

MANIKA, Eduardo R. Configuracdo de um ambiente de simulacdo de redes
demonstrando o método de transicdo do Protocolo IPv 4 — IPv6: Pilha Dupla e a
configuragcdo de um servico DHCP em ambos 0s protoco los. 2014. 103 f.
Monografia (Especializacdo em Configuracdo e Gerenciamento de Servidores e
Equipamentos de Redes). Universidade Tecnoldgica Federal do Parana. Curitiba,
2014.

Essa monografia aborda o estudo para desenvolver um ambiente de
simulacdo/emulacéo de uma rede local utilizando o software GNS3. Apresentando
um cenario que aborda uma técnica de transicdo do protocolo IPv4-IPv6,
denominada Pilha Dupla. Transicdo essa que inicialmente foi projetada para ser
executada tecnicamente simples e de forma gradativa, porém n&o ocorrendo
conforme o esperado e com o0 esgotamento do enderecamento IPv4 e o aumento da
necessidade de novos enderecos, o0 IPv6 se torna cada vez mais necessario. Aléem
da Pilha Dupla, abordard a demonstracdo da configuracdo dos servigos de rede
sendo implementado em ambos os protocolos, no caso o servico de DHCP -
Dynamic Host Configuration Protocol, que distribui os enderecos IP aos hosts da
rede. E para realizar o roteamento da rede sera utilizado o protocolo de roteamento
OSPF, que apresenta suporte a versao IPv4 e IPv6. O projeto trata-se de uma
pesquisa tedrica experimental, no qual é realizado um levantamento bibliografico,
seguido da configuragédo do ambiente de simulacdo e implementacdo dos servigos
em ambos os protocolos e analise dos resultados obtidos. O resultado mostrara o
impacto dessa transicdo na rede, nos servigos e na administracéo da rede.

Palavras-chave: |IPv6. IPv4.Transicdo: IPv4-IPv6. Pilha Dupla. DHCP. DHCPV6.
OSPF. OSPFv3.



ABSTRACT

MANIKA, Eduardo R. Configuring a network simulation environment
demonstrate the method of transition from IPv4 prot ocol - IPv6: Dual stack and
configuring a DHCP service in both protocols. 2014. 103 pages. Monograph
(Specialization in Configuration and Management of Servers and Network
Equipments) - Federal Technological University of Parana. Curitiba, 2014.

This monograph discusses the study to develop an environment for simulation /
emulation of a local area network using GNS3 software. Presenting a scenario that
addresses a technique of transition from IPv4-IPv6 protocol, called Dual Stack. This
transition that was initially designed to run technically simple and gradually, though
not occurring as expected and with the exhaustion of IPv4 addresses and the
increasing need for new addresses, IPv6 becomes increasingly necessary. Beyond
the Double Stack, the demonstration will address the configuration of network
services of DHCP service being implemented both protocols in the case - Dynamic
Host Configuration Protocol, which distributes IP addresses to network hosts. And to
perform network routing protocol OSPF routing, which provides support for IPv4 and
IPv6 version will be used. The project comes up from a theoretical experimental
research, in which a bibliographic survey, followed by the simulation environment
configuration and deployment of services in both protocols and analysis of results is
performed. The results show the impact of this transition on the network, services
and network administration.

Keywords: [IPv6, IPv4, Method of Transition: IPv4-IPv6. Dual Stack, DHCP,
DHCPv6, OSPF, OSPFv3.
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1 INTRODUCAO

Neste capitulo serdo apresentados o0s motivos pelo qual levaram a
implementacdo de um ambiente de simulagcdo do mecanismo de transicdo de redes
baseadas no Protocolo IP (Internet Protocol) versédo 4 para o protocolo IP verséo 6,
demonstrando a configuragdo de um servico Dynamic Host Configuration Protocol
(DHCP), que distribui os enderecos IP aos hosts da rede em com ambas as versdes

do Protocolo IP.

1.1 TEMA

Desde a criacdo das redes de computadores estdo crescendo em tamanho,
complexidade e utilizacdo de banda. A quantidade de usuarios na internet saltou de
dezenas para mais de um bilhdo e meio de usuarios. Os equipamentos e aplicacoes
de redes tiveram que evoluir rapidamente para suportar a demanda dos usuarios

(FILIPPETTI, 2014, p.128).

Quando a versdo 4 do protocolo IP (IPv4) foi definido optou-se pela
disponibilizacdo de 32 bits para o enderecamento, o que seria suficiente para se
enderecar cerca de 4 bilhdes de maquinas. Porém essa distribuicdo nao foi linear,
mas hierarquico, o que significa que essa quantidade € um pouco mais da metade
na pratica. Segundo Filippetti (2014, p.129) a versdao 6 do protocolo IP n&o foi
elaborado como uma mera atualizacdo do IPv4, trata-se de um protocolo novo,
apresenta uma arquitetura de cabecalhos completamente diferente, introduzindo
Nnovos servigos e aprimorando o0s ja existentes. A respeito da escalabilidade o IPv6,
quadriplica o namero de bits, de 32 para 128 bits, o que possibilita 3,4x10E+34

enderecos disponiveis, ou seja, 66.557.079.334.886.694.389 enderecos IP por
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centimetro quadrado do planeta Terra.

Os blocos de enderecos IPv4 livres para atribuicdo a provedores de servigos
ja se esgotaram em diversas regides do planeta. Especialistas preveem o fim
definitivo desses enderecos ja no inicio de 2015, significando que o processo de
transicéo entre o IPv4 para o IPv6 € inevitavel e ja deveria ter avancado ha muitos
anos, uma vez que o protocolo IPv6 foi definido em 1988 e nado foi dada a devida

atencao a esse processo de transicao. (FILIPPETTI, 2014, p.129)

1.2 PROBLEMAS E PREMISSAS

A transicdo entre o protocolo IPv4 e IPv6 foi projetada para ser executada
tecnicamente simples e forma gradativa, porém ndo ocorreu conforme esperado. O
IPv6 ndo esta sendo amplamente utilizado e o esgotamento do enderecamento 1Pv4
esta se tornando cada vez mais realidade. Com o crescimento da internet aliado
com o aumento do poder computacional e o alcance das aplicacdes baseadas no IP,
como equipamentos eletrénicos em especial dispositivos méveis como celulares e
tablets, tem favorecido e muito para ocasionar essa redugdo nos enderecos.
(CENTRO DE ESTUDOS E PESQUISAS EM TECNOLOGIA DE REDES E
OPERACOES, 2014).

Segundo o Centro de Estudos e Pesquisas em Tecnologia de Redes e
Operacdes (2014) estimavam que por volta de 2010 a 2014 ndo havera mais
enderecos para serem disponibilizados. Com isso 0os administradores de rede podem
ser surpreendidos a disponibilizarem funcionalidade com suporte ao protocolo IPv6

com prazos reduzidos.
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

Desenvolver um ambiente de simulag&o utilizando a técnica de transicao:
Pilha Dupla na migracdo do protocolo IPv4 para IPv6, aplicando servico de DHCP

versao IPv4 e IPv6.

1.3.2 Objetivos Especificos
» Utilizar o Emulador GNS3 para configurar a simulacdo de uma Rede Local.

* Configurar os equipamentos para utilizar o Protocolo de Roteamento OSPF

no IPv4 e OSPFv3 no IPv6.

1.4 JUSTIFICATIVA

Inicialmente a Internet foi concebida para conectar maquinas, dispositivos
fixos, referenciada como a era da “Internet das Maquinas”. Com a popularizagédo
comercial da Internet, no inicio da década de 90, e a disseminacdo dos dispositivos
moveis no inicio dos anos 2000, uma nova era surgiu, onde o elemento mais
importante deixou de ser as maquinas e passou a ser as proprias pessoas. Ou seja,
usuarios conectados a Internet de qualquer lugar, através de varios dispositivos fixos
ou mobveis. Esta era € a era atual e € chamada de “Internet das Pessoas”.
Atualmente a Internet encontra-se em uma fase de transicdo da era da “Internet das
Pessoas” para a era da “Internet das Coisas”, onde qualquer coisa podera ser
conectada a Internet para os mais diversos fins, como carros, eletrodomésticos,

lampadas, fechaduras, entre outros. Porém isso s6 sera realmente viavel quanto o

IPv6 efetivamente se tornar operacional na Internet, pois com a capacidade limitada
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de enderecamento da versao 4 ndo atende a demanda atual, no qual ja se encontra
em escassez, aléem de outros requisitos como: seguranca e mobilidade. (BRITO,
2013, p. 36)

Segundo Brito (2013, p. 38) por conta desse panorama, profissionais
preparados para trabalharem com o protocolo IPv6 serdo recursos humanos cada
vez mais valorizados e demandados pelo mercado. Desde junho de 2012, todos os
novos dispositivos de rede fabricados no mundo devem ter suporte ao IPv6, isso ndo
significa que o IPv4 sera inutilizado a curto prazo em virtude do alto grau de

disseminacéo do IPv4 na Internet.

Com isso nesse projeto permite abordar a questdo dos mecanismos de
transicdo do protocolo IP, uma vez que os dois protocolos IPv4 e IPv6 ndo séo
diretamente compativeis, criando um ambiente de emulacdo para simular os
impactos dessa transicdo em uma rede local. Além da implementacdo de rede
utilizado a nova versédo do protocolo IP e um servico, no caso o servico DHCP,

utilizando suporte a versao IPv6.

1.5 PROCEDIMENTO METODOLOGICO

Esse projeto trata-se de uma pesquisa tedrica experimental, no qual é
realizado um levantamento bibliografico constituido principalmente de livros, artigos
e revistas cientificas sobre a migracdo do protocolo IPv4 para IPv6 e as técnicas

transicdo e roteamento mais indicadas para serem implementadas e configuradas.

Juntamente com o levantamento bibliografico sera criado um ambiente para
simular algumas destas técnicas de migracéo levantadas, entre elas a transicédo de
pilha dupla. Esse ambiente de simulacdo sera utilizado um software Open Source

(GLP) chamado GNS3 que é um laboratorio que permite a simulacdo a engenharia
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de redes complexas e utiliza os softwares de equipamentos reais, obtendo
resultados mais proximos da realidade. Sera montado nesse ambiente uma
topologia de rede local corporativa, com roteadores, switches e computadores, no
qual sera utilizado maquinas virtuais para testa as configuracdes e 0s servicos

implementados (GNS3, 2014).

Préximo etapa sera a configuracdo dos equipamentos como enderecamento
IP com IPv4 e IPv6 e a implementacdo do protocolo de roteamento o Protocolo de
Portal Interno (OSPF). Segundo Comer (2007, p. 337) o OSPF utiliza um algoritmo
de estado de link para determinar as rotas de roteamento e propagar as informacgdes
de roteamento. Utilizam o algoritmo SPF de Dijkstra para computar os caminhos
mais curtos com base nas nessas mensagens trocadas contendo o estado do link. E
otimizado designando um unico roteador para fazer broadcast na rede. A verséao 3

desse protocolo sera utilizada pois suporta o roteamento utilizando o protocolo IPv6.

Com o ambiente rede ja funcional sera implementado o servico de Dynamic
Host Configuration Protocol (DHCP). Segundo Comer (2006, p. 267) o DHCP segue
o modelo cliente-servidor, ou seja, exige trocas de pacotes de um computador com o
servidor DHCP para requisitar informacdes de endereco IP para acessar a rede,
além de algumas informacdes adicionais como da rota default e endereco do
Domain Name Server (DNS). Sera implementado a versdo DHCP para IPv6 que
permite passar parametros de configuragcdo de enderecos IPv6 para hosts

conectados via IPv6.

O DHCPv6 como € denominado, utiliza pacotes UDP, conforme Kurose
(2010, p.150) é um protocolo da camada de transporte n&do orientado a conexao, sua
funcdo é multiplexacdo/demultiplexacdo e algumas verificacdes de erros e pouco

adiciona ao IP. O cliente que utiliza DHCPv6 opera na porta 546 e o cliente na porta
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547. Cada cliente e servidor apresentam um DUID — Identificador Unico DHCP —
utilizado para identificar clientes e selecionar parametros de configuracdo para
associacdo de identidade para endere¢cos ndo-temporarios (IA — Identity Association
for Non-Temporary Addresses). O DUID de um cliente ou servidor ndo deve mudar e
nem alterado com o resultado de uma mudanca de hardware de rede de um

dispositivo.

ApoOs a finalizacdo da montagem da estrutura e de todas as configuracdes
sera realizado teste de conectividade e de funcionamento dos dois protocolos IP
operando juntos em uma rede corporativa e qual esta o grau de dificuldade de
configuracdo dos equipamentos na utilizacdo das técnicas de transicdo do protocolo

IP em especial a Pilha Dupla e de servicos operando com IPv6.

1.6 EMBASAMENTO TEORICO

Desde o surgimento da Internet com o padrdo atual utilizando o protocolo
TCP/IP em meados do inicio da década de 80, ocorre um crescimento ordenado da
rede devido a eliminacéo das restrices de protocolos anteriores. O protocolo IP foi
definido na RFC 791 que prover duas funcbes basicas: a fragmentacdo, envio de
pacotes maiores que o limite de trafego estabelecido num enlace, dividindo-os em
partes menores; e o enderecamento, que permite a entrega da origem até o destino
do pacote. (CENTRO DE ESTUDOS E PESQUISAS EM TECNOLOGIA DE REDES

E OPERACOES, 2014).

A versao do protocolo IP utiliza desde o inicio € a 4, chamado de IPv4,
embora seja uma versao muito robusta, de facil implementacéo e interoperabilidade,
seu projeto inicial ndo previu o crescimento das redes e um possivel esgotamentos

dos enderecos. O IPv4 é composto de 32 bits reservados para enderecos comporta
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um total de aproximadamente 4.294.967.296 enderecos exclusivos. Dentre esses
foram inicialmente separados em 3 classes A,B,C e algumas faixas de enderecos
reservadas. Essa separacdo mostrou-se ineficientes pois algumas faixas um
desperdicio muito grande na quantidade de IPs e outras faltavam enderecos em
determinadas situa¢cdes. Segundo o Centro de Estudos e Pesquisas em Tecnologia
de Redes e Operacdes nos anos 90 ja existiam 313.000 dispositivos (hosts)
conectados a rede e estudos ja apontavam a falta de enderecamento. Com a criacéo
do protocolo HTTP e a liberacdo comercial da internet ocorreu um salto de 2 milhdes
de hosts, em 1993 para 26 milhdes em 1997 (CENTRO DE ESTUDOS E

PESQUISAS EM TECNOLOGIA DE REDES E OPERACOES, 2014).

Diante disso alguma solu¢cdes comecaram a ser apresentadas, em 1991 o
grupo de trabalho ROAD (Routing and Addressing) elaborou a utilizacdo de sub-
classes — CIDR (Classless Inter-domain Routing) permitindo alocacéo de blocos de
enderecos apropriados a real necessidade de cada rede e a agregacdo de rotas,
reduzindo o tamanho das tabelas de roteamento. Outra solugcdo apresentada na
RFC 2131 foi o protocolo DHCP — Dynamic Host Configuration Protocol, permitindo
um host a obter enderecamento automaticamente e informac¢des adicionais como:
mascara de sub-rede, endereco do roteador padrdo e o endereco do servidor DNS
local. O DHCP permite atribuir enderegos temporarios para os dispositivos, através
de uma lista de enderecos IPs arbitrarias, € no momento que o host sai da rede o
endereco é disponibilizado novamente (CENTRO DE ESTUDOS E PESQUISAS EM

TECNOLOGIA DE REDES E OPERACOES, 2014).

O NAT - Network Address Translation foi outra técnica desenvolvida,
definida na RFC 3022 o NAT realiza uma traducdo do endereco IP privado, valido

somente dentro de rede local, para uma IP publico que é valido nas redes externas
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permitindo ser roteavel na internet. Nessa situacdo foram criados 3 faixas de
enderecos privados que somente séo validados no roteamento local da rede. Porém
esse modelo foge do modelo fim a fim da internet ndo permitindo conexdes diretas
entre dois hosts, dificultando o funcionamento de uma série de aplicagbes como
VolP, VPNs, além de aumentar o poder de processamento dos dispositivos

tradutores de endereco.

Embora essa técnicas tenham diminuido o crescimento da utilizacdo dos
enderecos isso nao foi o suficiente para resolver o problema do esgotamento do
IPv4, possibilitando sim mais tempo para desenvolver uma nova versao do IP que
suprisse as falhas apresentadas como: escalabilidade, seguranca, configuracdo e
administracdo de rede, suporte a QoS, mobilidade, politicas de roteamento e ja foi
elaborado formas de transicdo. Varias foram as implementacdes de novas versdes
para o protocolo IPv4, porém a escolhida foi uma opcdo de deriva de uma da

sugestdes e foi denominada IPVv6.

O IPv6 deve fornecer enderecos suficientes para as necessidades futuras da
internet por muitos anos. A IPv6 é composto por 128 bits, 4 vezes a mais que o IPv4
que é composto por 32 bits. A quantidade de enderecos IPv6 disponiveis permite a
atribuicdo de muitos trilhGes de enderecos a todas as pessoas do planeta. Além
desse crescimento de enderecos o IPv6 trata recursos novo e aprimorados que
apresentam limitagdes no IPv4, um dos principais recursos que possui € a
autoconfiguragao, cabecalhos mais simples melhorando a eficiéncia de roteamento,
mobilidade permitindo que pessoas com dispositivos mdveis movam-se entra as
redes e seguranca IP (IPSec). (CENTRO DE ESTUDOS E PESQUISAS EM
TECNOLOGIA DE REDES E OPERAQC)ES, 2014).

O IPv4 e IPv6 ndo sao diretamente compativeis entre si, porém podem
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funcionar simultaneamente nos mesmos equipamentos. Esse funcionamento
simultaneo é chamado de Pilha Dupla ou Dual Stack. Com base nesse fator a
transicdo foi elaborada para ser realizada de forma gradual. No periodo de
implantacdo da nova versdo haveria a necessidade de técnicas auxiliares de
transicao, inicialmente conectar ilhas com IPv6 trafegando sobre o protocolo 1Pv4,
para 0s equipamento que ndo possuem suporta a nova versdo e posteriormente

esse fluxo seria ao contrario de ilhas com IPv4 trafegando sobre IPv6. Esse método

€ chamado de transicéo é Tunelamento.

1.7 ESTRUTURA

Esse trabalho é estruturado em quatro capitulos. O primeiro capitulo
abordara o tema do projeto, apresentando os problemas e premissas, justificativa de
escolher esse tema, assim com 0s objetivos a serem atingido com o projeto. Além
disso, apresenta um embasamento tedrico, o procedimento metodoldgico e a

estrutura do trabalho.

O segundo capitulo apresentara o referencial tedrico do projeto, um breve
historico do surgimento do modelo da Internet atual; protocolo IP versdo 4, sua
estrutura, problemas apresentados, em especial a respeito do esgotamento dos
enderecamentos; as medidas tomadas para resolver esse problema. Descricdo do
novo protocolo IP versédo 6, sua estrutura, enderecamento; os métodos de transicao
do protocolo IPv4-IPv6, em especial a Pilha Dupla. Abordara também o protocolo de
roteamento utilizado na simulacdo do ambiente, OSPFv3 e um servico, DHCPv6

com suporte ao protocolo IPv6.

O terceiro capitulo abordara a parte pratica do trabalho, apresentara os

passos da configuracdo do ambiente de simulacdo de uma rede local sugerido para
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demonstrar a técnica de transicdo do protocolo IPv4-IPv6, método da pilha-pilha
dupla e a configuracdo de um servico de rede, DHCP, com suporte ao novo
protocolo IPv6. Além do impacto da implementacéo do protocolo IPv6 em uma rede
local no qual ja encontra-se operacional com o protocolo IPv4 e o impacto do novo
protocolo nos servicos de rede, no caso o DHCP. Com essa simulacdo permitira
analisar os pacotes trafegando na rede, possibilitando verificar os pacotes e a

operacionalizacdo do IPv6 em uma rede local.

No quarto capitulo traz as conclusdes do projeto, analisando o ambiente de
simulacdo, apresentado o impacto na configuracdo do novo protocolo e de um
servico com suporte a este protocolo. E quais as consideracfes que os profissionais
da area de redes devem ter com o referido assunto. Por fim apresentara o

referencial bibliografico utilizado para dar o embasamento teorico do trabalho.



20

2 REFERENCIAIS TEORICOS

2.1 INTERNET — SUA EVOLUCAO

No final da década de 60 pesquisadores financiados por uma agéncia do
Departamento de Defesa dos EUA — Defense Advanced Research Projects Agency -
DARPA projetaram uma rede experimental ndo centralizada. Em plena Guerra Fria
havia constante medo a ataques aos meios de comunicacdo, podendo causando
alguma indisponibilidade aos servicos de telecomunicacdo que originalmente era
centralizada. A principal ideia era que rapidamente a comunicacdo pudesse ser
restabelecida entre dois pontos em caso de falhas. Sem depender de elementos
centralizadores permitindo assim que a rede se readequasse para realizar o
encaminhamento da informacdo, utilizando caminhos alternativos disponiveis.

(BRITO, 2013, p.19).

Nessa época foi instalado os quatro primeiros nés da rede, denominada
ARPANET, interligando 4 universidades: Universidade da Califérnia em Los Angeles
(UCLA), a Universidade da Califérnia em Santa Barbara (UCSB), a Universidade de

Utah e a Universidade de Stanford (SRI), conforme mostrado na Figura 1.
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Figura 1 - Origem da Internet em 1969.
Fonte: Brito, 2013, p. 21.

A Internet com a estrutura conhecida atualmente, baseada no Protocolo IP,
surgiu somente em 1983 com mais de 500 hosts conectados a rede. Devido a
diversas pesquisas realizadas em todo mundo contribuiu para o desenvolvimento de
um novo padréo de protocolos conhecido como TCP/IP e foram incorporados a rede.
Segundo Brito (2013, p. 20) uma das principais caracteristicas que possibilitou a
Internet tornar-se o que é hoje foi devido a ser uma rede baseada em padrdes
abertos, onde as tecnologia que a compdem sdo publicadas pela Internet
Engineering Task Force — IETF através de documentos publicos conhecidos como

Request for Comments — RFCs, disponiveis a qualquer pessoa.

A Internet atual esta baseada no Protocolo IPv4 descrito na RFC 791 elabora
nas décadas de 70 a 80. Atualmente esse protocolo € criticado como sendo um
protocolo falho em varios aspectos, na época de sua elaboracdo ndo havia

requisitos de escalabilidade, seguranca ou mobilidade, muito requisitado nos dias
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atuais. Naquele momento existiam ddvidas acerca do interesse das pessoas em
computadores pessoais. E 0 objetivo era uma rede distribuida com a intencédo de

conectar algumas instituicbes de pesquisa (BRITO, 2013, p. 22).

Somente na década de 90 que a internet tornou-se algo comercial por meio
da World Wide Web — WWW, com o surgimento dos primeiros servidores de paginas
Web e o Browser que sao softwares de clientes para navegac¢ao. A padronizacao do
Hyper-Text Markup Language — HTML como sendo a linguagem universal para
comunicacdo entre servidores e clientes Web também favoreceu para a Internet se
tornar cada vez mais popular. Com o aumento na quantidade de conteudos e
servicos oferecidos, como sitios de pesquisa (buscadores), comercio eletrdnico — e-
commerce, banco on-line, entre outros, repercutiram no crescimento desenfreado da

rede e a quantidade de usuarios.

Segundo Brito (2013, p. 23) ja na década de 1990 os primeiros problemas
estruturais do protocolo IPv4 ja ficaram evidentes tais como escalabilidade em
virtude do enderecamento limitado, sem suporte a mobilidade para permitirem
dispositivos moveis acessarem a rede e falta de suporte nativo a seguranca de

aplicacoes sigilosas.

2.2 PROTOCOLO IP

Segundo Filippetti (2014, p. 121) o protocolo IP define a camada internet no
modelo TCP/IP e os demais protocolos dessa camada existem para suporta-lo de
alguma forma. Todos os dispositivos de rede precisam de um endereco de
identificacéo l6gico denominado “endereco IP”. Esse endereco determina a origem e
o destino de um pacote. Roteadores mantém uma tabela chamada de “tabela de

roteamento”, contendo informacdes das diferentes redes l6gicas e suas respectivas
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rotas (caminhos) para alcanca-las.

Um endereco IP possui duas partes: identificador de rede e identificador de
host. Conforme Filippetti (2014, p. 122) o processo de identificacdo logica dos
dispositivos deve responder duas perguntas: qual rede IP o dispositivo encontra-se e
qual a sua identificacdo de host? A primeira questdo recai sobre o processo de
enderecamento logico da rede, definido pelo protocolo IP e gerenciados pelos
roteadores da rede. A segunda questdo ha um interacdo entre seu endereco IP —
identificador l6gico do host e o endereco fisico (MAC Address, no caso do Ethernet)

— gerenciado pelo protocolo de camada de Enlace.

2.2.1 Protocolo IPv4

O endereco IPv4 € um identificador composto por 32 bits, separados em
quatro blocos de 8 bits denominados octetos. Para facilitar sua identificacdo optou-
se por escrevé-lo no sistema decimal e separar 0s octetos por pontos conhecido

com notacdo decimal pontuada, conforme a Figura 2 (BRITO, 2013, p. 23).

Motagdo Binaria (4 Octetos)

[1]1]0/0]1]0]1/1}g0/0]0/000 0/0NO]1]1/1]0/0]0]1}M00]0[0[0]0]1 1]

203 . O . M3 . 3

Notagio Decimal Pontuada

Figura 2 - Notacdo do Endereco IPv4.
Fonte: Brito, 2013, p. 24.

O IPv4 composto por 32 bits permite enderecar 2E+32 nés da rede,
equivalente a aproximadamente 4 bilhdes e 300 milhdes (4.294.967.296) de
enderecos unicos. Esse nimero na época que o protocolo foi concebido parecia
absurdamente alto para a sua finalidade inicial e ndo poderia imaginar que esses

enderecos se esgotariam, ja que nao se costumavam ter computadores em casa.
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(BRITO, 2013, p.25)

O protocolo IP recebe os segmentos da camada de Transporte e o0s
encapsula em pacotes, esses pacotes recebem um cabecalho IP contendo campos
de controle, como o endereco IP de origem e endereco IP de destino. Os
dispositivos da camada 3 denominados routers (roteadores) processam esses
pacotes gerados analisando o IP de destino, identificando a por¢cdo de rede deste
endereco e com base em suas tabelas de roteamento determinam qual a melhor rota

para alcancar a rede remota. (FILIPPETTI, 2014, p.122)

O cabecalho do protocolo IPv4 e seus campos pode ser analisado na Figura

3, cuja extenséao é de 20 bytes.

Versao TETt.ae“;aThiu Tipo de Servico Tamanho Total
[ Version) (IHL) (Tos) ( Total Langth)
|dentificagdo Flaas Deslocamento do Fragmento
(Identification) o (Fragment Offset)
Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Frofocol) [Checksum)

Enderaco de Origem (Source Addrass)

Endareco de Destine (Destination Addrass)

Opches + Complemeanto
(COolions + Padding)

Figura 3 - Cabecalho do Pacote IPv4.
Fonte: http://ipv6.br/entenda/cabecalho/.

Segundo Filippetti (2014, p.122-123) os campos que compdem o cabecalho

IPv4 sao:

e Versdo: numero da versdo do protocolo, que pode ser 4 ou 6. Porém
0 protocolo versdo 6 apresentar diferencas da versdo 4 que serao

apresentadas no decorrer do trabalho;
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Tamanho do Cabecalho: campo com o comprimento do cabecalho;

Tipo de Servico (ToS): representa a prioridade do pacote na rede,
ou seja, como ele sera tratado na rede em relagdo aos demais

pacotes;

Tamanho Total: campo que representa o tamanho total do pacote

incluindo a porcéo de dados;

Identificagdo: campo com um valor Unico para identificacdo do

pacote;

Flags: especifica se a fragmentacdo do pacote. Utilizado para

transmissao segundo determinados protocolos de Enlace;

Deslocamento do Fragmento: este campo permite a remontagem
do pacote de dados no destino quando ocorre uma fragmentacao,
esse campo prové esse controle. A fragmentacdo pode ocorrer
guando um pacote for maior que a Maximum Transmission Unit —
MTU definida para um determinado tipo de frame. A MTU do padréao
Ethernet € de 1500 bytes. Pacotes maiores que este tamanho sofrem

fragmentacao para serem transmitidos;

Tempo de Vida (TTL): campo que estabelece o “tempo de vida” do
pacote na rede. Esse valor é definido assim que o pacote é
concebido na rede e decrementado por meio de contagem de saltos,
ou seja, toda a vez que analisado por uma router. Caso 0 pacote nao
atinja seu destino antes do nimero maximo de saltos, o pacote sera
descartado. Esse procedimento impede que pacotes IP fiquem

continuamente circulando na rede, gerando “loops” e ocupando
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recursos.

* Protocolo: campo (em hexadecimal) usado para identificar o
protocolo de camada superior (Transporte). O valor usado pelo IP

para identificar o TCP é 0x6 e para UDP & 0x11;

« Soma de verificagdo do Cabecalho: checagem de redundancia

ciclica aplicada apenas ao cabecalho IP;

* Endereco de Origem: campo com o endereco IP de origem (4 byte

ou 32 bits)

* Endereco de Destino: campo com o endereco IP de destino (4 bytes

ou 32 bits);

Opcdes: campo nao utilizado;

Dados: dados passados pela camada superior (Transporte).

A ICANN - Internet Corporation for Assigned Names e Numbers é a
autoridade responsavel pela coordenacédo global do sistema de identificadores
exclusivos da Internet por meio da IANA — Internet Assigned Numbers Authority. E
uma autoridade mundial responsavel por gerenciar todos 0os enderecos e nomes de
dominios, que fazem a internet operar. Porém com a popularizacdo da internet
comercial na década de 90, os enderecos IP comecaram a serem consumidos
rapidamente. Diante disso a IANA necessitou ampliar sua estrutura organizacional e
autoridades de abrangéncia regional denominadas RIR — Regional Internet Registry
possibilitando assim manter a governabilidade dos recursos da Internet. Essa

estrutura atual é descrita na figura 4.
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Figura 4 - Autoridades na Governanca da Internet no Mundo.
Fonte: Brito, 2013, p. 26.

* ARIN — América do Norte

* LACNIC — América Latina e Caribe
* RIPE NCC - Europa

+ APNIC - Asia e Pacifico

+ AfriNIC — Africa

A IANA na autoridade mundial gerencia a distribuicdo de alguns blocos as
autoridades regionais que ficam responsaveis a administrar autoridades abaixo de
sua hierarquia ou diretamente as operadoras e empresas de telecomunicacdes. No
Brasil a responsabilidade fica a cargo do Nucleo de Informacédo e Coordenacéo do

Ponto BR — NIC.br, autoridade nacional (NIR) que responde ao LACNIC.

O esgotamento do endereco IPv4 j& era previsto pela academia desde o

inicio da década de 90. Desde entdao se iniciou o desenvolvimento de um novo
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protocolo, no entdo antes de sua elaboracdo foram desenvolvidos varios
mecanismos paliativos. Estes mecanismos foram responsaveis por manter o IPv4
funcionando até hoje, quase 25 anos. Podemos destacar trés medidas: CIDR,

DHCP, NAT (BRITO, 2013, p. 26-27).

2211 CIDR

Segundo Brito (2014, p. 28) na elaboracdo do protocolo IPv4 os enderecos
de rede foram divididos em 3 classes que especificavam dentre os 32 bits do
endereco IPv4 quais representam os bits prefixo da rede e do sufixo de hosts. As
classes foram denominadas A, B, C com 8, 16, 24 bits, respectivamente, reservados
para o prefixo identificador de rede. Essa divisdo permitia o enderecamento de
variados tipos de rede. Redes classe A representa um ambiente com poucas redes
de grande porte com muitos hosts; classe B representa redes de médio porte; e a
classe C representa muitas redes de pequeno porte com poucos hosts. Conforme

observado na figura 5.

Redes: 127

o Hosts: 16 Milhdes

|_| ’_ ’_ _‘ _‘ Redes: 16 Mil

o | l | | [ Hosts: 65 wit

LJ J - J Redes: 20 Milhdes

o Hosts: 254

Figura 5 - Perfil das Classes Padrdes de Redes/Host s no IPv4.
Fonte: Brito, 2013, p. 28.

Essa divisao ficou a cargo dos primeiros bits do proprio endereco. Enderecos
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que iniciavam com O binarios — de 1 a 127 - eram enquadrados na Classe A; os
enderecos que iniciavam com 10 binarios - de 128 a 191 — eram enquadrados na
Classe B; e os enderecos iniciados em 100 binario — de 192 a 223 — eram

engquadrados na Classe C.

Esse tipo de classes padrdo acabou causando desperdicio exagerados dos
enderecos na fase inicial de distribuicdo IPs. Isso porque empresas com mais de
254 hosts ndo podiam solicitar um bloco Classe C, com apenas 8 bits de
identificador de hosts, era possivel somente enderecar 254 hosts (2 elevado a 8
menos 2). O motivo por subtrair 2 enderecos do total € que o primeiro e o Ultimo
endereco de toda sub-rede séo reservados para identificar a propria rede, o primeiro
endereco, e para fins de broadcast, Ultimo endereco. Com isso essas empresas
eram enquadradas em Classes superiores, no caso Classe B, com 16 bits de
identificador de hosts, podendo assim enderecar até 65.534 hosts, muito acima da
guantidade real necessaria pela empresa. Com isso no final mais de 65 mil

enderecos dessa alocagao eram desperdigcados.

O Classless Inter-Domain Routing — CIDR foi definido em setembro de 1993
na RFC 1519, no qual propdem a flexibilizagdo dessas classes padrdes, de maneira
que os bits reservados para identificar a porcdo de rede e host pudessem ser
localizada em qualquer posicado dentre os 32 bits do endereco IP. Isso possibilitou
otimizar a alocagdo de enderecos, porém era necessario um novo elemento que
representasse essa fronteira entre a porcdo de rede e hosts, esse elemento foi
chamado: méscara de rede. A mascara de rede é representada em 32 bits, igual ao
endereco IPv4, no qual é formada por um prefixo de bits 1s, que identifica a porcao
de rede e um sufixo de 0s, que identifica a por¢cdo de hosts, sendo que ndo ha

intercalagéo em 1s e Os.



30

A mascara de rede pode ser escrita de forma simplificada, apontando apenas
a quantidade de bits do prefixo de rede procedido por uma barra “/”. Na figura 6 traz
um exemplo das mascaras de rede das classes padrbes: /8 (255.0.0.0), /16

(255.255.0.0) e /24 (255.255.255.0).

REDE HOST HOST HOST
Classe A ENENEIERENERENEN [0[0[0[0 0[0[0[0] [0[0[0[0]0[0[0[0] [0[0[0[0/0[0[0[0
Wiscara Padria 255 - 0 o 1] - 0
(Dascimal}
REDE REDE HOST HOST
Classe 8 KIKIKIEEERENEIEN EXERENERENENENEN o[c/ofo ofojojo [ofojo[o ofojof0
Misoara Padrio 255 - 255 - 0 - 0
{Carimal}
REDE REDE REDE HOST
Classe C KIEIKIEBENENEIE] KIEREIERENERENEN EREREIERERENENER ofo/ofo ofoojfo
Mascara Pacriio 255 . 255 . 255 . 0

{ Dimecimal)

Figura 6 - Mascaras de Rede das Classes Padrdes.
Fonte: Brito, 2013, p. 30.

Com o CIDR permite otimizar e muito a alocagédo de enderegcos, como
citado anteriormente, empresas com mais de 254 hosts necessitavam uma alocacéo
de um bloco B, caso um empresa necessitasse por exemplo 400 hosts, com o CIDR
sera necessario 9 bits para identificar os hosts, onde 2 elevado a 9 permite até 510
hosts. Com isso um prefixo de rede com 23 bits atenderia as necessidades da
empresa sem implicar em tanto desperdicio conforme demonstrado anteriormente. A

figura 7 demonstra como ficaria a mascara de rede /23.

29=5H12
[ meE ) HOST
/23 DOOOODNO0D N0 S o 0 0 000000
Méscara de Rede 255 c 255 - 254 ' 0

Figura 7 - Exemplo de CIDR na economia de enderecos  IPv4.
Fonte: Brito, 2013, p. 30.

Segundo Brito (2013, p. 31) o maior desperdicio de enderecos IPv4
aconteceu no inicio do processo de distribuicdo dos enderecos, antes do CIDR

grande empresas como IBM, AT&T, HP, Apple entre outras receberam blocos da
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Classe A, no qual é importante destacar que cada bloco Classe A possui mais de 16
milhdes e todos as 126 redes possiveis representam metade do total de enderecos

do IPv4.

2.2.1.2 DHCP

Segundo Brito (2013, p. 31) o Dynamic Host Configuration Protocol — DHCP
foi especificado em outubro de 1993 e atualizado em 1997 na RFC 2131. E um
protocolo que distribui os enderecos automaticamente para os hosts da rede,
diminuindo os esforcos da configuracdo dos nos da rede. O DHCP foi outra medida
paliativa para economizar enderecos IPv4 roteaveis na Internet. Para os provedores
de acesso a Internet denominados de ISP, esse protocolo possibilitou que seus
clientes recebessem um endereco publico por “empréstimo”, ou seja, recebiam IPs
dindmicos somente enquanto tivessem conectado a rede, quando desconectado

esse endereco é devolvido para o ISP que poderia redistribui-lo a outro cliente,

Com isso iniciou-se um novo modelo de negdcio no qual as conexdes
residenciais se tornaram mais baratas, pois ndo havia a necessidade de um
endereco exclusivo por cliente. Esse protocolo é ruim do ponto de vista de
seguranca, como os clientes ndo possuem um endereco fixo dificulta a identificacédo
de cada cliente. Os servidores DHCP sé&o de natureza stateful, ou seja, mantém um
registro dos enderecos emprestados vinculando aos clientes, mesmo com esse

mecanismo ainda € uma técnica que dificulta a identificacao da rede.

2.2.2 Protocolo IPv6

O IPv6 é a nova versdo do Protocolo IP e foi desenvolvido com o intuito de

solucionar definitivamente o problema com a escassez do enderecos disponiveis na
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internet. Segundo Brito (2013, p. 51) O IPv6 é constituido de 128 bits, 4 vezes maior
que seu antecessor — IPv4 (32 bits), isso ndo representa que o IPv6 seja 4 vezes
maior na quantidade de enderecos que IPv4. Pois vale lembrar que a adicdo de um
bit no endereco IPv4 dobra a quantidade de enderecos disponiveis, por se tratar de

crescimento exponencial. Com isso, o IPv6 possibilita 0 enderecamento de:

340.282.366.920.938.463.374.607.421.768.211.456 (aproximadamente 340
undecilhdes) nds publicos na internet. Isso equivale a 79 trilhdes de trilhdes de
vezes a quantidade atual de enderecos IPv4, que é aproximadamente 4 bilhdes de

enderecos.

O cabecalho IPv6 possui um formato otimizado com apenas 8 campos
conforme descrito na figura 8. O cabecalho possui um tamanho fixo de 40 bytes, um
diferencial impactante no desempenho dos roteadores da rede, uma vez que néo é
necessario 0s equipamentos analisarem previamente o extinto campo: “IHL”
(Tamanho do Cabecalho) para determinar o tamanho do cabecalho, antes de

analisar as demais informacdes de controle (BRITO, 2013, p. 42)
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Versao Classe de Trafego |dentificador de Fluxo
[ Version) { Trafiic Class) (FHow Label)
Tamanho dos Dados Préximo Cabegalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Figura 8 - Cabecalho do protocolo IPv6.
Fonte: http://ipv6.br/entenda/cabecalho/.

Segundo o Centro de Estudos e Pesquisas em Tecnologia de Redes e

Operacdes (2014) o cabecalho IPv6 é dividido nos seguintes campos:

Versao (4 bits): Identifica a versdo do protocolo. Esse campo é 6.

Classe de Trafego (8 bits): Identifica os pacotes por classes de servigco

ou prioridade. Mesmo funcionalidade do “Tipo de Servico do IPv4”.

Identificador de Fluxo (20 bits): Identifica pacotes do mesmo fluxo de

comunicacao.

Tamanho dos Dados (16 bits): Indica o tamanho, em Bytes, apenas dos

dados enviados juntos ao cabecalho IPv6. Substitui o campo “Tamanho
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Total do IPv4”, que apresentava o tamanho do cabecalho mais o tamanho
dos dados. Nesse campo os cabecalhos de extensdo também séo

somados.

» Proximo Cabecalho (8 bits): Indica o cabecalho de extenséo que segue

o atual. No IPv4 chamava-se “Protocolo”.

e Limite de Encaminhamento (8 bits): Campo decrementado a cada
salto de roteamento e indica o nimero maximo de roteadores que o
pacote pode passar antes de ser descartado. No IPv4 é denominava-se

“TTL”, ou “Tempo de Vida”.
* Endereco de Origem (128 bits): Indica o endereco de origem do pacote.

* Endereco de Destino (128 bits): Indica o endere¢co de destino do

pacote.

Segundo Centro de Estudos e Pesquisas em Tecnologia de Redes e
Operacdes (2014) dentre as mudancas do entre o cabecalho IPv4 e IPv6, destaca-
se a remocao de seis campos, tanto do resultado da inutilizacdo de suas funcdes
quanto de sua reimplementacdo em cabecalhos de extensdo, conforme descrito na

figura 9.
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Versdo [l Tamanhe do
Cabegalho
(Version (HL)

Tipo de Servigo
(ToS)

Tamanho Total
(Total Length)

Hags Deslocamento do Fragmento
(Fragment Offset)

Soma de verificagdo do Cabegalho
(Checksum)

|dentificacéo
(Identification)

Protocolo
(Protocol)

Tempo de Vida
(TTL)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opgoes + Complemento

(Options + Padding)

Figura 9 - Destaque dos campos do cabecalho do prot  ocolo IPv4 removido no cabecalho do
protocolo IPv6.
Fonte: http://ipv6.br/entenda/cabecalho/.

A primeira remocéo foi o campo “Tamanho do Cabecalho”, que se tornou
desnecessario devido ao tamanho fixo do IPv6. Os campos: “ldentificacdo”, “Flags”,
“Deslocamento do Fragmento” e “Opcbes e Complementos” passaram a ser
cabecalhos de extensdo apropriados. E o campo “Soma da verificagdo do
Cabecalho” foi removido com a finalidade de aumentar a eficiéncia do protocolo,
uma vez que outras validacdes sado realizadas pelos protocolos das camadas
superiores. Outras alteracdes foram a renomeacao e reposicionamento de quatro
campos: “Tipo de Servico” no IPv4 para “Classe de Servico” no IPv6; “Tamanho
Total” no IPv4 para “Tamanho dos Dados” no IPv6; “Tempo de Vida (TTL)” no IPv4
para “Limite de Encaminhamento” no IPv6 e “Protocolo” no IPv4 para “Proximo
Cabecalho” no IPv6. O campo “Identificador de Fluxo” foi adicionado no IPv6 para
possibilitar o funcionamento de um mecanismo extra de suporte a QoS. Por fim os
campos: "Versao”, “Endereco de Origem”, “Endereco de Destino” foram mantidos,
porém aumentaram de tamanho (CENTRO DE ESTUDOS E PESQUISAS EM

TECNOLOGIA DE REDES E OPERACOES, 2014)

2.2.2.1 Cabecalhos de Extenséo

Segundo Brito (2013, p. 44) o cabecalho IPv6 foi simplificado e pode ter sido
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fixado em 40 bytes, devido a remocao do campo: “op¢des” do IPv4 para contemplar
informacbes complementares que podiam nem existir no IPv4. No IPv6 os
Cabecalhos de Extenséo, sédo cabecalhos adicionais que fazem essa funcionalidade,
antes feita através do campo: “opc¢des” no IPv4. Esses cabecalhos nao precisam ser
verificados pelos roteadores intermediarios na comunicacao, refletindo em melhor

desempenho na rede em decorréncia de menos processamento nos roteadores.

Um ou mais cabecalhos de extensdo sao anexados ao cabecalho IPv6 de
maneira encadeada, através dos seus respectivos codigos de préximo cabecalho,
flexibilizando a implementacéo de diferentes funcionalidades. A RFC 2460 determina
a sequéncia de encaminhamento dos cabecalhos de extensdo conforme descrito na

figura 10 (BRITO, 2013, p. 45)

Ordem ll Nome do cabegalho Cﬁﬁ?;;c;;zr;eo ;

- 01 | Cabecalho TPv6 convencional g J
02 Hop-by-Hop 0
03 | ;T)f’stin.:ztio-n Options L8 60
' i T U U D iy i ) e I E i
04 | Routing Header 43
05 S .Tngment Header | 44
06 +Authen.tic‘ation Header (AH) _ 51

07 | _;FEm‘apsuIation Security P;zjlo_czd (ESP) 5 A 50 |
08 _:Dc’srination Options - 60
09 _ ?A-Iobilit}' = 135

- Auséncia de pr();i-m—o cabegéi_}lo &) :

Camada superior :I(JMIPV() | | _58
Camada superior . I.UDP 17
Camada superior | TCP PSP OISR (e

Figura 10 - Encadeamento de cabecalhos de extensdo  no IPv6.
Fonte: Brito, 2013, p. 45.
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Segundo Brito (2013, p. 45) dentre os pacotes de extensao o Unico que deve
ser interpretado por todos os roteadores intermediarios é o pacote: “Hop-by-Hop” ,
por isso € o primeiro cabecalho de extensédo, os demais tipo s6 sdo analisado no

roteador de destino.

2.2.2.2 Notac&o do Endereco

O IPv6 é escrito em formato hexadecimal (base 16), sendo 128 bits divididos
em 8 grupos de 16 bits cada um, separados pelo caractere: dois pontos - "

denominado quarteto. Exemplo de um endereco: (BRITO, 2013, p. 52)
2001:0db9:cafe:0000:8e77:6aff.faaa:10bc

A notacdo do endereco IPv6 permite utilizar letras maidsculas ou minusculas
em sua descricao, considerando assim o mesmo endereco. Optou-se em utilizar a
base hexadecimal por permitir a escrita dos enderecos em menores tamanhos.
Embora o hexadecimal diminua esse tamanho, o IPv6 € extenso e manipula-lo é
trabalhoso, motivo pelo qual o DNS — mecanismo de resolucédo de nomes — tornar-se

ainda mais importante.

Duas técnicas de abreviacdo do endereco IPv6 foram criadas para simplificar
sua representacdo. Uma das regras permite omitir todos os zeros a esquerda de um
quarteto, ou seja, “00b2” pode ser representado por "b2”; quando um quarteto

apresentar somente zeros “0000” pode ser representado com apena um zero “0”.

Outra regra de abreviacdo permite representar uma sequéncia continua de
zeros atraves do caractere “::”, essa regra € permitida ser aplicada somente uma vez
na representacdo do endereco IPv6. Pois pode representar uma ambiguidade,

tornando impossivel descobrir qual o endereco original (BRITO, 2013, p.54)
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Um exemplo das regras de abreviacdo pode ser apresentada da seguinte

forma, através do endereco IPV6:
2001:0db8:0000:0000:0000:0000:0000:00b1

Aplicando a regra de abreviacdo de Os a esquerda, o endereco poderia ser

descrito dessa forma:
2001:db8:0:0:0:0:0:b1
E aplicando a regra da abreviacdo de zeros continuos, o endere¢co poderia

ser descrito dessa forma:
2001:db8::b1

As trés formas apresentadas representam 0 mesmo endereco, porém

aplicando ou nao as regras de abreviacao.

Com a utilizacdo do caractere: “:” para separacao dos quarteto do endereco
IPv6, pode causar uma confusdo entre o endereco IPv6 e a porta quando o
endereco for utilizado na URL dos navegadores. Devido a isso a RFC 2732 define
que enderecos IPv6 devem ser descritos entre colchetes na URL dos navegadores,

exemplo:
http://[2001:db7:abcd::1]:8080/index.html

O NIC.BR disponibiliza um guia didatico de enderecamento IPv6, no qual
demonstra a estrutura de um endereco IPv6 e como pode ser dividido, conforme

observado na figura 11.
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Figura 11 - Guia de didatico de enderecamento IPv6.
Fonte: Florentino, 2011.

2.2.2.3 Tipo de Enderecos

Existem tipos diferentes de enderecos no que se refere a natureza da
comunicagcdo em redes de computadores. No IPv4 os enderecos podem ser de trés
tipos: unicast € aquele destinado a um Unico ndé da rede; multicast é aquele
destinado para varios nds de um grupo; e o broadcast é aquele destinado a todos os
nés da rede. No IPv6 ocorreram algumas mudancas, conforme pode ser observado
na figura 12. Existem 3 tipo de comunicagdo: unicast, multicast e anycast. O
broadcast, que no IPv4 consistia do ultimo endereco valida de cada sub-rede, no
IPv6 essa opcao passa a ser responsabilidade de um grupo multicast especifico, o
multicast-all-nodes, no qual todos os nés fazem parte quando a interface é ativada e

é identificado pelo endereco ff02::1 (BRITO, 2013, p. 57).
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‘_O/D O O o
b O O O
O O
O O
a) Unicast b} Multicast c) Anycast

A comunicagdo broadcast deixa de
existir e passa a ser responsabilidade
de um grupo multicast especifico em

que todos os nds fazem parte, o grupe
multicast-all-nodes (ff02::1)

d) Broadcast

Figura 12 - Tipo de comunicacdo em redes.
Fonte: Brito, 2013, p. 58.

O unycast € novo modelo no IPv6 que consiste na comunicacdo destinada
para 0 nd mais proximo de um grupo de nés, ou seja, permite a atribuicdo de um
mesmo endereco para mdultiplos nds, descrevendo a palavra anycast em sua

configuragéo (BRITO, 2013, p. 58).

2.2.2.3.1 Enderecos unicast

Segundo Brito (2013, p. 58) um endereco unicast identifica um host
especifico na rede, de modo que o envio de um pacote para esse endereco sera
entregue para uma unica interface. Com o IPv6 viabiliza a manutencdo do modelo
fim-a-fim da internet, pois cada host da rede tera seu proprio endereco publico. No
IPv6 os enderecos unicast podem ser de trés tipos: link-local, unique-local ou global

unicast.

2.2.2.3.1.1 Link-Local

Os enderecos do tipo link-local sempre existem e sdo automaticamente
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atribuidos as interfaces. Sao reservados para comunicacao local em nivel de enlace
e Sao responsaveis por operacionalizacdo de varias funcionalidades do IPv6 como:
autoconfiguracao, descoberta de vizinhanca, protocolos de roteamento, entre outros.
Pacotes com esses enderecos ndo sao encaminhados a outras redes, dando origem
ao nome link-local, sendo restritos somente a rede local. Esses enderecos sdo

iniciados em fe80::/10, fe90/10, feA0::/10 e feB0::/10 (BRITO, 2013, p. 59).

2.2.2.3.1.2 Unique-Local Address (ULA)

Os enderegos unique local, também denominados ULA, equivalem aos
enderecos privados do IPv4. Sdo somente roteaveis no contexto local, no IPv6 foi

reservado um bloco FCO00::/7 para enderec¢os privados.

Embora seja preferivel a utilizacdo de enderecos publicos, pode haver o
interesse de algumas empresas nao atribuir enderecos publicos para alguns
dispositivos internos da rede, como por exemplo: impressoras ou mesmo para toda

uma sub-rede sem acesso a Internet.

Segundo Brito (2013, p. 61) a questdo de enderecos privados no IPv6 gerou
varias discussdes, alguns favoraveis e outros contrarios. Por conta dessa indefinicdo
a ULA - estrutura de alocacdo de enderecos - sofreu diversas mudancas, a

recomendacdao atual é definida na RFC 4193.

2.2.2.3.1.3 Global Unicast

Os enderecos desse tipo sdo publicos e roteaveis e ficam sob a
responsabilidade das IANA a coordenacéo e distribuicAo de maneira coerente. O
bloco separado para esse tipo se endereco o prefixo: 2000::/3, no qual equivale da

faixa entre 2000:: ate 3fff:ffff.ffff.ffff. fiff . ffff.ffff. ffff. A IANA distribui prefixos /12 para as
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autoridades globais € possivel criar assim 512 prefixos /12. Destes somente 6 foram
distribuidos, permitindo uma sobresaléncia de mais de 500 prefixos /12. (BRITO,

2013, p. 62)

2.2.2.3.2 Endereco Multicast

Esse tipo de endereco ndo € exclusividade do IPv6, no IPv4 sé&o
representados pela Classe D, enderecos de 224.0.0.0 a 239.0.0.0. E sé&o utilizados
por aplicacbes de comunicacdes, como por exemplo: servicos de teleconferéncia,
monitoramento, entre outros. No IPv6, o multicast é fundamental para seu
funcionamento, no momento que as interfaces sao ativas elas passam a integrar a
varios grupos padronizados que fazem parte da operacionalizacdo do IPv6. Esses
enderecos iniciam-se com FF00::/8 , importante ressaltar que enderecos iniciados
com FF sdo sempre dessa natureza e ndo sao utilizados na origem de uma
comunicacdo, uma vez que representa um grupo de multiplos nés da rede. Como
citado anteriormente um grupo denominado multicast-all-nodes (FF02::1) substitui o
broadcast do IPv4. Outro grupo fundamental no IPv6é é o multicast-all-routers
(FF02::2) no qual esta associada a todas as interfaces dos roteadores (BRITO, 2013,

p. 63).

Vérios destes grupos multicast estdo padronizados na RFC 2375, no qual de
destacamos os grupos do Protocolo OSPFv3 (roteadores) endereco FF02::5,
OSPFv3 (roteadores designados) endereco FF02::6, todos os servidores DHCP e
relay-agents endereco FF02::1:2 (enlace) e Todos os servidores DHCP (site)

FFO05::1:3 (BRITO, 2013, p. 64).
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2.2.2.3.3 Endereco Anycast

Novidade no IPv6, permite uma comunicacdo destinada para o ndés mais
proximo de um grupo de nés. Um exemplo deste tipo de endereco é quando existem
varios servidores DNS pelo ambiente, esse tipo de endereco permite que os clientes
sejam sempre direcionados para o servidor mais proximo, otimizando o desempenho

da rede (BRITO, 2013, p. 65).

2.2.2.3.4 Enderecos Especiais

Existem enderecos especiais no IPv6 com no IPv4. Todo o bloco 127.0.0.0/8
no IPv4 é reservado para testes de conectividade local (loopback), no IPv6 para
evitar um desperdicio de 16 milhdes de enderecos, ao invés de todo um bloco foi
destinado um endereco anico de loopback:
0000:0000:0000:0000:0000:0000:0000:0001/128 ou ::1/128. Outro endereco
especial € o ::/128 que corresponde ao 0.0.0.0/32 no IPv4, que representa um
“endereco nao especificado”. Endereco de rota padrdo no IPv6 € denominado ::/0,
que equivale ao 0.0.0.0/0 no IPv4 e séo utilizados em roteadores para apontar a rota

de saida quando ndo ha um rota especifica (BRITO, 2013, p. 65)

2.2.2.4 DHCPV6

O DHCP foi desenvolvido para otimizar a utilizacdo dos enderecos publicos
no IPv4 e € responsavel por manter uma tabela com o estado dos clientes
associando os enderecos fisicos (MAC) com os enderecos légicos (IP), aléem de
outras informacdes; esse tipo de servico € de natureza stateful, no qual mantém
esse registro com as informacdes dos cliente. No IPv6 nativamente as redes tem

suporte ao processo de autoconfiguracdo stateless, onde as maquinas sdo capazes
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de gerar seu proprio endereco IPv6. Devido a isso em redes IPv6 o DHCP seria algo
indispensavel, porém pode ser utilizado para fins de geréncia ou apenas prover
informacdes complementares que sdo importantes para a rede como: enderecos de
um servidor DNS, servidor de tempo — NTP, servidor TFTP para transferéncias de
arquivos, necessarios em algumas solugdes com VolP e Wireless (BRITO, 2013, p.

95)

O DHCPv6 é definido na RFC 3315, a comunicacdo ocorre nas portas
546/UDP e 547/UDP. No IPv6 o DHCPv6 permite duas modalidades: stateless e

stateful. (BRITO, 2013, p. 96)

2.2.2.4.1 DHCPV6 Stateless

E uma modalidade bastante simplificada do DHCPv6, pois ndo salva o
registro relacionado a maquina com o endereco IP, utiliza como base o processo de
autoconfiguracdo do endereco, consome poucos recursos e atribui apenas
informacdes complementares importantes na rede como: DNS, NTP, TFPT. Na figura
13 apresenta um exemplo de configuracdo de endereco no servico DHCPv6

stateless
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Servidores DNS Server

| 2001:DB8:CAFE::2 /64

ICMP Tipo 134 RA

{nd other-config-flag)

Src: feB0::ccceicecc:iceec:icoee
_____ Dst: ff02::1:2
{multicast-all-DHCP-Servers)
Client-ID | Opfion Request

CPv6 Reply

Bro: fe80::aaaa:aaaacaaaa:aaaa | L
i5t: fe80::ccce:coecicococe:cococe

Blient-ID | Server-ID | DNS-Server

sepipuasdy seodewuiou] ‘MO

IP: 2001:db8:¢c

Gateway: 2001
DNS: 2001:db8:ca

Figura 13 - Configuracdo de endereco no servidor DH  CPv6 Stateless.
Fonte: Brito, 2013, p. 97.

2.2.2.4.2 DHCPv6 Stateful

A modalidade stateful acaba sendo uma reproducéo do tradicional DHCPv4,
o servidor acaba provendo todas as informac¢des de enderecamento, mantém um
registro com as informacdes dos clientes relacionadas aos enderecos. E comumente
empregado em servidores baseados em Linux e Windows, pois somente alguns
roteadores tém suporte a essa modalidade. Nessa modalidade o “didlogo” DHCPV6
consiste em quatro mensagens basicas: solicit, advertise, request e repl, conforme
mostrado na figura 14. Esse processo € bastante similar com o DHCPv4. (BRITO,

2013, p.99).
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Servidores DNS Server

Roteador

i -Darver * Z| 2001:DBB:CAFE::2 /64

=}
ke
O ALY m
Src: fe80:1000CICT00Ce00Ine00 a
o _____ Dst; 102::1:2 g
(multicast-all-DHCP-Servers) 8
Client-ID =
=
JHCPvE ADVERTISE ;
rc: fo80::aaaa:aaaa:asaacasaa | m =
: feB0:iccec:coccicecciceee || Wl » §_
fent-ID | Server-ID g.'
DHCPv6 REQUEST
e Src: feB0::ccceiCoCCiCCCCICoCe
S ---=1 Dst: ff02::1:2
(multicast-all-DHCP-Servers)
Client-ID | Server-iD

{CPv6 REPLY

c: fe80::aaaa:aaaa:aaaa:a2aa
it: feB0::iccceicocciceccicoce
i-ID | Server-iD

Figura 14 - Configuracdo de endereco no servigo DHC  Pv6 Stateful.
Fonte: Brito, 2013, p. 99.

2.2.2.3.3 DHCPv6 Delegacao de Prefixos

Este € um recurso novo no DHCPV6, no qual o servidor recebe um prefixo da
rede /56 e € capaz de gerar automaticamente subprefixos /64 e entrega-los as sub-
redes diretamente conectadas. Esse recurso torna-se interessante para provedores,

um exemplo desse recurso é descrito na figura 15 (BRITO, 2013, p.101).



a7

Sub-Rede: 2001:db8:cafe:11:: /64

Servid Cliente DHCPv6:
gz&:r Roteador £ i »Jll IP: 2001:db8:cafe:11:<HostID> 6=

ng"'Gateway: 2001:db8:cafe:it:1

Escopo
2001:DB8:CAFE:: /56

Sub-Rede: 2001:db8:cafe:22:: /64

Prefix-
Delegation

Cliente DHCPvé:
IP: 2001:dbB8:cafe:22:<Host-ID> /64

Gateway: 2001:db8:cafe:22::1

Figura 15 - Delegacao de prefixos no DHCPv6.
Fonte: Brito, 2013, p. 101.

2.3 ROTEAMENTO

Segundo Brito (2013, p.103) o roteamento é a técnica que define por meio de
um conjunto de regras como o0s dados originados em uma determinada rede devem
alcancar outra. Existem duas formas de roteamento: estatico e dindmico. Estatico é
quando utilizada informagfes configuradas manualmente pelo administrador;
vantagem dessa técnica: consome menos recursos de processamento do roteador e

menos trafego na rede, pois na utiliza de nenhum protocolo de roteamento dinamico.

O roteamento dindmico por sua vez necessita de informacdes de rotas no
qual é aprendidas automaticamente através de troca de mensagens entre 0s
roteadores. Podem ser de dois tipos: interno — IGP é um roteamento dentro de uma
empresa; e externo — EGP é o roteamento utilizado no contexto da internet (BRITO,

2013, p. 103).

231 OSPFv3

O Protocolo OSPFv3 — Open Shortest Path First v3 é definido na RFC 2740 é
um protocolo de roteamento dinamico do tipo link-state, ou seja, utiliza o estado do

enlace na composi¢cdo da métrica, contabilizando assim o custo de um determinado
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caminho da origem até seu destino e utiliza o que possuir o melhor desempenho, ou
seja, o menor custo. O OSPFv3 tem suporte a IPV6 e € o sucessor do protocolo
OSPFv2 utilizado no IPV4. Assim com seu antecessor, se comunica com Seus
roteadores vizinhos por meio dos grupos multicast, no IPv4 utiliza os IPs: 224.0.0.5 e
224.0.0.6, no IPv6 utiliza os grupos multicast: FF02::5 e FF02::6 (BRITO, 2013, p.

115).

O OSPFv3 continua sendo, como seu antecessor, um protocolo hierarquico
que permite a divisdo légica de ambientes grandes em regides menores
denominadas area. Onde sempre deve haver uma area principal de backbone, no

qual as outras areas séo conectadas (BRITO, 2013, p. 116).

O OSPFv3 utiliza o identificar do roteador — Router-ID com 32 bits igual a
versao IPv4, esse identificador é usado para identificar os roteadores da rede e qual
sera o roteador principal nos processos de roteamento. Na verséo IPv4 quando esse
identificador ndo era configurado manualmente era utilizado um endereco IPv4
previamente configurado em alguma interface fisica ou légica. Como no IPv6 pode
nao haver esse endereco IPv4 configurado, esse identificador dever ser configurado
manualmente. Outra diferenca entre o OSPFv3 e OSPFv2 diz respeito a sua
comunicacdo, na versdo IPv6 ocorre por enlace enquanto a IPv4 é por sub-rede

(BRITO, 2013, p. 117).

2.4 MECANISMOS DE TRANSICAO

Segundo Brito (2013, p.178) os mecanismos de transicdo permite manter a
internet como sendo uma sO para 0S usuarios, ou seja, apesar da complexidade de
coexisténcia entre os dois protocolos IPv4 e IPv6 essas técnicas viabilizam a

interoperabilidade entre as “ilhas” com protocolos IPs diferentes, de forma
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transparente para o usuario. Sera crucial a ado¢ao de mecanismos de transi¢cao para
que o usuario ndo seja prejudicado em relacdo a sua percepcao do conteudo
existente na internet, pois até que essa transicdo seja concretizada pode levar
alguns anos ou até mais que uma década, tera ilhas baseadas em IPv4 e outra

baseadas em IPV6.

Ha varios mecanismos de transicédo e todos podem ser classificados em trés
categorias: Pilha Dupla, Tunelamento e Traducdo. Cada categoria tem sua
particularidade, dessa forma ndo é possivel afirmar com certeza qual é a melhor
entre todas. Segundo Brito (2013, p.180) existem algumas recomendacfes que

auxiliam a escolha dos mecanismos:

* Deve-se optar pelo método da Pilha Dupla sempre que possivel, por
ser uma estratégia de adocdo nativa do IPv6 na infraestrutura e

maquinas da rede;

 As técnicas que prolonguem a vida utli do IPv4 devem ser
desencorajadas, pois retardardo mais o processo de transicdo da

rede. Técnicas essas como: Tunelamento e Tradug&o;

* Nas técnicas de tunelamento é conveniente a escolha de natureza
stateless do que stateful. A natureza stateful € mais onerosa, pois
requer armazenamento de registros e informagdes, como

consequéncia maior poder computacional dos dispositivos;

 Novos mecanismos sdo propostos e logo tornam se obsoletos, é

importante analisar o grau de maturidade da técnica,

. O sucesso de uma técnica em determinado ambiente nao

representa que seja o melhor método em outros ambientes, pois cada
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ambiente possui suas particularidades.

24.1 Pilha Dupla

E uma técnica que consiste em operacionalizar e configurar ambos os
protocolos IPv4 e IPv6 na rede, de maneira gradativa, implicando na existéncia de
duas redes em paralelo. Essa técnica de Pilha Dupla permite que redes que estejam
operando em apenas um dos protocolos possam funcionar normalmente e essa
estratégia tende a facilitar o processo de transicdo para o IPv6, até quando o
ambiente seja consolidado todo baseado em IPv6, podendo assim ser desativado
definitivamente o protocolo IPv4 em todos os nos. Na figura 16 mostra um exemplo

de ambiente operando em Pilha Dupla (BRITO, 2013, p. 182).

Pilha Unica: IPv4

Aplicagdo

___ [ Cabegaiho P e Pilha-Dupla
> 4

| Ethernet TCP

________ Cabecalho FeElalEITY Cabecalho
H Ethernet IPv6 TCP

Pitha Unica: IPvé ?

Aplicagio [

Transporte
| Tecnologia de Enlace ENLACE

Figura 16 - Servidor operando em Pilha Dupla.
Fonte: Brito, 2013, p. 181.

A Pilha Dupla é considerada uma estratégia evolucionista, no qual o IPv6
esta sendo inserido na rede de forma gradativa, implicando em maior maturidade no
processo de aprendizado da operacionalizacdo do novo protocolo IPv6. Por outro
lado é uma técnica que tendo a ser operar por um longo tempo e o fato de manter os
dois protocolos ativos na rede traz maior complexidade a gestdo da rede. Pois sao

protocolos distintos em operagcdo, 0 que duplica os esforcos de gestdo e
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operacionalizacédo (BRITO, 2013, p. 182).

Com ambos os protocolos operando na rede, o servico de resolucdo de
nomes — DNS dava inicialmente prioridade para a resolucédo dos registros com IPv6
(AAAA), por ser um estratégia evolucionista, contudo comecou a apresentar uma
caracteristica negativa e comecou a tornar a Internet mais lenta, porque as
aplicacoes ao realizarem uma busca por nome ficavam aguardando o retorno do
registro IPv6 até seu tempo limite (time out) fosse esgotado, mesmo que o registro
IPv4 (A) ja estivesse sido resolvido. Isso fez com que os usuarios inferissem que o
desempenho da rede IPv6 fosse pior que a rede IPv4. Esse problema foi resolvido
na RFC 6555, publicada em abril de 2012, no qual mantém a preferéncia pelo uso
do IPv6, porém o registro que respondesse antes seria utilizado. Essa solucéao ficou

conhecida como “Happy Eyeballs” ou “Fast Fallback” (BRITO, 2013, p. 182).

2.4.2 Tunelamento

Técnicas de tunelamento, segundo Brito (2013, p. 183), € uma técnica util
quando nado pode ser utilizada a Pilha Dupla nos dispositivos e € amplamente
adotada durante o periodo de transicio do protocolo. E uma técnica que permite o
trafego baseado em um protocolo ser transportado por meio de outro protocolo, ou
seja, quando pacotes IPv6 serem transportados (tunelados) sob pacotes IPv4.
Inicialmente esperasse a necessidade de tunelamentos neste sentido, pacotes IPv6
em redes IPv4. Com a disseminacdo das redes IPv6, esperasse futuramente, uma
maior quantidade de tunelamentos de pacotes IPv4 em redes IPv6, conforme

mostrada na figura 17 (BRITO, 2013, p. 183).
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IPv6 " ipve

Necessidade de Tunelamento na Internet no Longo Prazo

IPv6

Figura 17 - Tunelamento na Internet.
Fonte: Brito, 2013, p. 183.

Por serem uma solucdo rapida para operacionalizacdo das redes IPv4 e
IPv6, sdo técnicas que pioram o desempenho da rede e ndo propiciam o
desenvolvimento da Internet IPv6 propriamente dita, além de manter o IPv4 por mais
tempo. Ha varias técnicas de tunelamento publicadas em RFC, porém a cada dia
sdo propostas novas estratégias e outras se tornam obsoletas. Dentre essas

técnicas podem ser destacadas:

Servi¢o de Tunnel Broker.

e Tuanel Manual 6over4 (6in4).
* Tunel 6to4.

* Tunel 6rd.

* Tunel Teredo.

* Tunel ISATAP.
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2.4.3 Traducéao

Devido a fase de iminente esgotamento dos enderecos IPv4 e pelo falta de
maturidade em relacdo a adocdo do IPv6 em larga escala, as operados de
telecomunicacdes para tentarem contornar esse problema utilizam a técnica de
traducdo (NAT). De todos os métodos é considerada a pior técnica. O Carrier Grade
NAT (CGN) ou Large Scale NAT (LSN) foi definido na RFC 6265, é uma técnica de
traducdo de grande porte, praticado nas operado de telecomunicacbes que nao
possuem mais enderecos IPv4 disponiveis. Consiste em aplicar o NAT no proprio
nacleo operacional da rede da operadora, antes de chegar o cliente final, ou seja,

fazer “NAT do NAT”. (BRITO, 2013, p.198)
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3 IMPLEMENTACAO DO AMBIENTE DE SIMULACAO

Neste capitulo abordara a implementacédo do ambiente de simulacdo de uma
rede corporativa demonstrando a configuracdo do método de transicao Pilha Dupla e
a configuracdo de um servico DHCP em ambas as versfes do Protocolo IP. Serdo
realizados os testes do funcionamento dos protocolos IPv4 e IPv6 e demonstrar 0s
resultados desse dois protocolos operando simultaneamente em uma rede e o
impacto da implementacdo desse novo protocolo em relacdo com a rede operando

somente com protocolo IP verséo 4.

Por se tratar de uma pesquisa tedrica experimental, inicialmente realizou-se
um levantamento bibliografico sobre o funcionamento e configuracdo dos protocolos
IPv4 e IPv6 e o método de transicdo Pilha Dupla. Além da configuracdo dos

servicos DHCP e DHCPV6.

Como citado anteriormente, nesse experimento foi utilizado o software GNS3
versao 0.8.7, que permite emular e testar um ambiente de rede. Esse software
permite utilizar as mesmas imagens do Sistema Operacional para Interconexao de
Redes (I0S) utilizadas nos roteadores fisicos. Para realizar o experimento foi
utilizado o roteador Cisco 7206VXR NPE-400 com 256 MB RAM, que tem suporte a

IPv4 e IPv6, na figura 18 € apresentado a descricdo do roteador.
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WU
RT_D SwW_D .
B = W

Router RT_A is stopped

Hardware is dynamips emulated Cisco 7206%XR MPE-400 with 256 MB RAM

Router stopped time is 1 min

Router's hypervisor runs on 127.0,0.1:7200, console is on port 2106, awx is on port 2506

Image is C:\Users\franciele\GN53\Images\c7200-k3s-mz.124-13b.image with idlepc value of (xb08724.c0

idlemax valueis 1500, idlesleep 15 30 ms

Mo JIT blocks sharing enabled

128 KB NVRAM, 64 MB diskD size, 0 MB diskd size ;

slot O hardware is C7200-10-2FE with £ interfaces 2

FastEthernetd/0 is connected to ethernet switch SW_A port 1
0 packets in / 0 packets out (0 bytes in /0 bytes out)
FastEthemetl/1 1= connected fo router Firewall FastEthernet/1 )

| O packets in/ 0 packets out (0 bytesin /0 bytes out) f 1
R| slot1 hardware is PA-4T+ with 4 interfaces :
Senall/0 s connected to router RT_B Seriall/1

0 packets in /0 packets out (0 bytesin /0 bytes out)
Senall/l 15 connected to router BT_D Seriall/0

0'packets in / 0 packets out (0 bytesin /0 bytes out)
Seriall/2 is empty
Seriall/3 is emnpty

Figura 18 - Descri¢éo do Roteador: Cisco 7206.
Fonte: Autoria Propria.

Para simular os servidores (DNS e WEB) e os hosts da rede foi utilizado o
software VirtualBox, que permite virtualizar essas maquinas (hosts) da rede. Foram
utilizados os sistemas operacionais Linux, distribuicdo “Debian 7.0 - Server” para 0s
servidores DNS e WEB, a distribuicdo: “Debian 7.7 — Desktop” e a plataforma
Windows, distribuicdo XP para simular os hosts da rede, conforme mostrada na

figura 19.
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= Debian7.7_2
r/ i — Rede
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(f"\. Teste DHCPvGo_DEBIA..
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Filtros de Dispositive: 0 {0 ativos)
| W e G SIS 1S B b

Figura 19 - Maquinas Virtuais criadas via o Softwar
Fonte: Autoria Prépria.

= o

e VirtualBox.

A préxima etapa definiu-se a topologia da rede, a topologia légica e fisica,
pode ser observado na figura 20. Na topologia fisica € utilizado cinco roteadores que
sao responsaveis por interconectar as redes; quatro switches que interligam os hosts
locais aos respectivos roteadores; dois servidores: Servidor Web, que hospeda um
pagina Web para ser realizado os testes Web com os dois protocolos, IPv4 e IPv6 e
o servidor DNS que € responsavel por traduzir o nome em endereco IP e vice-versa,
servidor esse que € de suma importancia no protocolo IPv6, devido a tamanho do
endereco; e por fim quatro hosts que simbolizam usuarios conectados as redes

locais através do switches.

Nesse trabalho ndo serd abordada a configuracdo dos servidores DNS e
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Web descritos na topologia.

FrEFFEEEEEFFEETETFRFE RS R EEEEE

GESER-V

* Método de Transicdo: Pilha Dupla
nm_gen_eﬂ“\devkm FEFFFFFIFFIFIFIXIFTXIFTTFTTFFTFF
pf_{84dd895b-b76f-4836-a1d3-b2bfecae973a} Autores: Eduardo Renan Manika

Franciele Hernades
FEEFEFEFEEFEEEEFEEFEFEEETEEEEEE SRS

Intranet
192.168.0.0/24

LAN_A WEB DNS

IPv4: 10.0.0.252/ 30
IPv6: 2014::0/127

Debian_1 windows
=i %
1Pv4:'10.0.0.12/30
1Pv4: 172.16.1.0/24 s1/0 PV6: 2003:1/127  ¢y/4 Pv4: 172.16.4.0/24
IPv6: fd00:0:0:1::0/64 IPv6: fd00:0:0:4::0/ 64
. IPv4: 10.0.0.0/30 _
LAn B 1Pv6: 2000::0/127 IPv4: 10.0.0.8/30 LAN_C
PV6: 2002::0/12
Windows_2 i
* SW B Pva: 10.0.0.4/30  s1/0 Debian_2
s e : Pv6: 2001::0/127 1
W, =i

IPv4: 172.16.2.0/ 24 RT B is1/14

IPv6: fd00:0:0:2::0/ 64 - RT_C IPv4: 172.16.3.0/24
IPv6: fd00:0:0:3::0/ 64

Figura 20 - Diagrama de Topologia Completo — IPv4 e  IPv6.
Fonte: Autoria Propria.

Um roteador, denominado de Firewall faz a protecdo da rede local e esta
diretamente conectado a rede externa, no caso denominado Intranet, & responsavel
por realizar os filtros dos pacotes permitidos para acessar a rede interna, através da
Lista de Controle de Acesso (ACL), no qual ndo serd abordada no trabalho. Os
demais roteadores, RT_A, RT_B, RT_C, RT_D fazem a conexao e permitem que as
redes locais LAN_A, LAN_B, LAN_C, LAN_D possam se comunicar entre si e com a

internet passando através do Firewall.

Na tabela 1 é apresentada a tabela de enderecos l6gicos da rede.

DHCP —
Firewall f0/0 Intranet 24 N/A - - -
fo/1 10.0.0.252 30 N/A 2014::.0 127 N/A
f0/0 172.16.1.1 24 N/A FD00:0:0:1::0 64 N/A
RT A f0/1 10.0.0.253 30 N/A 2014::1 127 N/A
- s1/0 10.0.0.1 30 N/A 2000::0 127 N/A
sl/1 10.0.0.14 30 N/A 2003::1 127 N/A
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f0/0 172.16.2.1 24 N/A FD00:0:0:2::0 64 N/A
RT_B s1/0 10.0.0.5 30 N/A 2001::0 127 N/A
s1/1 10.0.0.2 30 N/A 2000::1 127 N/A
f0/0 172.16.3.1 24 N/A FD00:0:0:3::0 64 N/A
RT_C s1/0 10.0.0.9 30 N/A 2002::0 127 N/A
sl/1 10.0.0.6 30 N/A 2001::1 127 N/A
f0/0 172.16.4.1 24 N/A FD00:0:0:4::0 64 N/A
RT_D s1/0 10.0.0.13 30 N/A 2003::0 127 N/A
s1/1 10.0.0.10 30 N/A 2002::1 127 N/A
Servidor
DNS f0/0 172.16.1.2 24 172.16.1.1 FD00:0:0:1::1 64 FD00:0:0:1::0
Servidor
WEB f0/0 172.16.1.3 24 172.16.1.1 FD00:0:0:1::2 64 FD00:0:0:1::0

Tabela 1 — Tabela de Enderecgos Ldgicos da Rede — IP  v4 e IPv6.
Fonte: Autoria Propria.

Com a topologia definida, iniciou-se a configuragdo do ambiente para
operarem com o protocolo IPv4 e posterior IPv6 e demonstrar o método de transicéo

Pilha Dupla, além da configuracéo do servico DHCP verséao IPv4 e verséo IPv6.

3.1 CONFIGURACAO PROTOCOLO IPv4

Para configurar o ambiente de simulacdo com o IPv4 seguiu-se a topologia

conforme demonstrado na figura 21.

TrEFEFEEEEEFEETE TR EREETEEEEEE

Intranet GESER-V
wxIes00f2471T @900 EETEeEeTn e
* Método de Transicdo: Pilha Dupla
Wm_gen_eth:\dwke FEXEFFFFFIFFIFIFETXITTXFTXTFTTFETFF
LAH_A WEB DNS pf_{84dd895b-b76f-4836-a1d3-b2bfecae973a} Autores: Eduardo Renan Manika
f0/0 Franciele Hernades
.-__\__} . FEFFFFEFFFFFFEFETEETTETTEETES

Firewall
LAN_D
IPv4: 10.0.0.252/30

Debian_1 ‘*"\

’\& windows
1 - el 3
5N = WA
l;_“. —i——— B P .
e 4 2
1Pv4: 172.16.1.0/24 3
& sijo s1/1 & Pv4: 172.16.4.0/ 24
. IPv4: 10.0.0.0/30
e IPv4: 10.0.0.8/30 gl
Windows_2 =
= Pv4: 10.0.0.4/30 s1/0 © Debian_2
sy <0 —
= &
IPv4: 172.16.2.0/ 24 RT B is1/1;

RT_C IPv4: 172.16.3.0/ 24

Figura 21 - Diagrama de Topologia IPv4.
Fonte: Autoria Prépria.
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3.1.1 Configuracao das Interfaces — IPv4

Nessa simulagdo foram utilizadas as interfaces do tipo FastEthernet dos
roteadores para configurar as redes locais e as interfaces do tipo Serial para

interconectar os roteadores.

Na figura 22 pode-se observar a configuracdo das interfaces. Nesse
exemplo de configuracéo foi demonstrada a configuracédo do roteador RT_A, no qual
a interface FastEthernet 0/0 recebe o endereco: 172.16.1.1/24, sendo essa interface
0 gateway da rede LAN_A. A interface Serial 1/0 recebe o endereco 10.0.0.1/30,
sendo a interface que faz a conexdo com o roteador RT_B — interface Serial 1/1. A
interface Serial 1/1 recebe o endere¢o 10.0.0.14/30, interface essa que se conecta
com o roteador RT_D — interface Serial 1/0. E por fim, a interface FastEthernet 0/1
recebe o enderego 10.0.0.253/30 e faz a conexdo com o Firewall — interface

FastEthernet O/1.
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Configuragdo das Interfaces — IFvd

RT Arenable A /Entra no modo exec privilegiado

RT A#configure terminal S /Entra no modo de configuracio

Configorar a Interface £0/0:

BT &(config)#interface fastEthernet 0/0 A/Entra na interface

ET A(config-if)#ip address 172.16.1.1 255.255.255.0 //5eta o endereco

ET A(config-if)#no shutdown FSfHabilita & interface

ET & (config-if)#exit A¢Volta para o modo de conf. global

Configorar a Interface £f0/1:

ET & (config)#interface fastEthernet 0/1 AFEntra na interface

BT & |config-if)#ip address 10.0.0.253 255.255.255.252 //Seta o =nd.

BT &(config-if)#no shutdown //Habilita & interfacs

BT & (config-if)#exit A4 volta para o modo de conf. Global

Configurar a Interface s1/0:

BT &(config)#interface serial 1/0 A/Entra na interface

RT A (config-if)#ip address 10.0.0.1 255.255.255.252 //Seta o end.

ET A(config-if)#clock rate &4000 //(velor em bps) Configura a taxa
clock, usads soments para as
interfaces DCE

BT & (config-if)#no shutdown //Habilita a interfacse

ET A (config-if)#exit A4 volta para o modo de conf. Global

Configorar a Interface =s1/1:

ET A (config)#interface serial 1/1 //Entra na interface

ET A(config-if)#ip address 10.0.0.14 255.255.255.252 //Seta o end.

BT & |config-if)#no shutdown //Habilita & interfacs

BT & (config-if)#exit A4 wolta para o modo de conf. Global

Figura 22 - Configuracéo Interfaces IPv4 — Roteador RT_A.
Fonte: Autoria Propria.

Esses comandos demonstrados na figura 23 sao fragmentos dos comandos

configurados e sado utilizados na operacionalizagcdo do roteador. Esses comandos

sao descritos nos roteadores cisco através do comando:

RT_A#show runni ng-config
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Figura 23 - Arquivo de Configuracdo do roteador RT_ A, trecho da configuracédo das interfaces
com o endereco IPv4.
Fonte: Autoria Prépria.

Estes arquivos de configuracdo de todos os roteadores sao demonstrados
nos Apéndices A — Arquivo de Configuracdo do Roteador RT_A; Apéndices B —
Arquivo de Configuracdo do Roteador RT_B; Apéndices C - Arquivo de
Configuragdo do Roteador RT_C; Apéndices D — Arquivo de Configuracdo do

Roteador RT_D, representando respectivamente cada roteador.

3.1.2 Configuracao do OSPF — IPv4

Como citado anteriormente, foi especificado a utilizagcdo do protocolo de
roteamento OSPF. Esse tipo de protocolo é um protocolo de roteamento dinamico,
link-state e permite divide a rede em areas, N0 NOSsSO experimento optou-se por
configurar todos os roteadores na area 0. Na figura 24 é demonstrado os comandos

de configuracdo do Roteador RT_A, através dos seguintes comando:



Configuragio do OSFF — IPvd
BT A»enable S/Entra no modo exsec privilegiade
BT Afconfigure terminmal A/Entra no modo de configuracio

Configurar o QOSPF - id do processo:

BT _A(config)#router ospf 1 A41d do processo — (1 até £5535)

Configurar o QOSPF — redes diretamente conectadas:

#network <enderego da rede> <mascara curinga> Area <id da area (0 até

65535) > - - -

BT &4 (config-router)#network 10.0.0.0 0.0.0.3 area 0

RT:A(config—IDuterj#netwr:urk 10.0.0.12 0.0.0.3 area 0

ET A(config-router)#network 10.0.0.252 0.0.0.3 area 0

RT:Aicr:unfig—IDutEI]#netwr:urk 172.16.1.0 0.0.0.3 area 0

BT &(config-router)#default-information originate //Adic. & rota
padrio 2o proc. OSEF

BT A(config-router)fexit A4 Volta para o modo de conf. Global

3
3

Configonrar a Rota Padrdo — goe sera disponibilizada aos demais
roteadores pelo processo OSPF:

BT A(config)#ip route 0.0.0.0 0.0.0.0 10.0.0.254 //Configura uma rota
Padrio

Figura 24 - Configuracdo do OSPF no IPv4 — Roteador RT_A.
Fonte: Autoria Prépria.
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As configuragcbes do OSPF podem ser observadas nos arquivos de

esse arquivo do roteador RT_A.

(=
(=
(=
(=
(=

o

Figura 25 - Arquivo de Configuracao do Roteador RT_ A, trecho OSPF — IPv4.
Fonte: Autoria Propria.

configuracdo dos roteadores, conforme demonstrado na figura 25, que apresenta
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3.1.3 Teste de Operacéo da Rede IPv4

Com todas as interfaces configuradas conforme especificado na topologia e
configurado o protocolo OSPF em todos os roteadores e a rede ja convergida, ou
seja, os roteadores conhecem todas as redes locais e suas respectivas rotas,
através do menor custo. E possivel entdo realizar os primeiros testes de

operacionalizacdo da rede IPv4.

Pode-se verificar o funcionamento do protocolo de roteamento OSPF através
das tabelas de roteamento aprendida pelos roteadores, apos a rede ser convergida.
Isso é apresentado nas figuras 26 e 27, nos quais apresentam a tabela de
roteamento do roteador RT_A. Identificado pela legenda, as rotas que iniciam com
“C” estao diretamente conectadas ao roteador RT_A; as rotas que iniciam com “O”
sdo as rotas aprendidas pelo OSPF e a rota “S*” € a rota padréo que esta sendo

informado pelo processo do OSPF.

o

tnotn

Figura 26 - Tabelas de Roteamento do OSPF do Rotead or RT_A — IPv4. Comando: show ip ospf
database.
Fonte: Autoria Prépria.
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Figura 27 - Tabelas de Roteamento do OSPF do Rotead or RT_A — IPv4. Comando: show ip
route.
Fonte: Autoria Propria.

Para realizar um dos testes foi utilizado o comando: ping que é uma
ferramenta que utiliza o protocolo ICMP para realizar testes de conexao, enviando
um pacote IPv4 para um hosts especificado, aguardando o pacote de resposta do
referido host. Na figura 28 esse comando é executado no caso do host - Debian_2
(LAN_C), IPv4: 172.16.3.2, solicitando a resposta do roteador RT_B - interface
FastEthernet 0/0 gateway da LAN_B, IPv4: 172.16.2.1. Com essas respostas

podemos comprovar o funcionamento da rede IPv4.
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aluno@debian: ~ . - | O

Arquivo Editar Ver Pesquisar Terminal Ajuda

root@debian:~# ping 172.16.2.1
PING 172.16.2.1 (172.16.2.1) 56(8B4) bytes of data.

64 bytes from 172.16.2.1: icmp_reg=l tt1=254 time=57.9 ms
64 bytes from 172.16.2.1: icmp_reg=2 ttl=254 time=36.4 ms
64 bytes Trom 172.16.2.1: icmp reg=3 ttl=254 time=50.7 ms
64 bytes Trom 172.16.2.1: icmp regq=4 ttl=254 time=41.4 ms
64 bytes from 172.16.2.1: 1lcmp reg=5 ttl=254 time=48.0 ms

~C

---172.16.2.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4004ms
rtt min/avg/max/mdev = 36.458/48.921/67.992/10.762 ms
root@debian:~#

Figura 28 - Comando ping do host Debian_2 (LAN_C) p ara o Roteador RT_B — interface
FastEthernet 0/0 — Gateway da LAN_B.
Fonte: Autoria Prépria.

Outro teste que pode ser realizado € através da ferramenta: traceroute, que
permite identificar por quais “caminhos”, roteadores, um pacote passou pela rede até
atingir seu destino. Na figura 29 esse comando é executado do mesmo host
Debian_2, utilizado no exemplo do ping, cliente da rede LAN_C enviando um pacote

até o servidor Web da rede, através do endereco: www.efmcorp.com.br.

aluno@debian: ~ - | O

Arquive Editar Ver Pesquisar Terminal Ajuda

|root@debian:~# traceroute www.efmcorp.com.br
traceroute to www.efmcorp.com.br (172.16.1.3), 30 hops max, 60 byte packets
1 172.16.3.1 (172.16.3.1) 31.176 ms 40.864 ms 51.515 ms

2 10.0.6.10 (16.0.08.18) B&3.021 ms 70.269 ms 109.81% ms

3 160.0.0.14 (10.0.0.14) 170.216 ms 140.209 ms 130.065 ms

4 www.efmcorp.com.br (172.16.1.3) 160.021 ms 149.784 ms 119.181 ms
|root@debian:-# ]

Figura 29 - Comando traceroute do host Debian_2 (LA N_C) para o Servidor Web na LAN_A.
Fonte: Autoria Prépria.

3.2 CONFIGURACAO PROTOCOLO IPv6

Conforme descrito anteriormente, para exemplifica o0 método de transicédo da
Pilha Dupla requer que ambos os protocolos IP, versdo 4 e 6, operem na rede

simultaneamente. Com a rede ja operando com o protocolo IPV4, conforme descrito
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no tépico anterior, € necessario configurar a rede para operar com o protocolo IPv6.
Essa configuracdo basicamente segue os mesmos passos da configuracédo do IPv4

e seguiu-se a topologia conforme demonstrado na figura 30.

FEFFFFEETEIFFFEFEEETFEFEFTETETEFTFE
Intranet GESER-V
1ozte800/: ¢ 202020202 e

* Método de Transicdo: Pilha Dupla
nm_gen_eth:\dev'“:e FEXEFFFFFIFFIFIFETXITTXFTXTFTTFETFF
pf_{84dd895b-b76f-4836-a1d3-b2bfecae973a} Autores: Eduardo Renan Manika

f0/0 Franciele Hernades
et FEFFFFEFFFFFFEFETEETTETTEETES

Firewall
LAN_D

Debian_1 eﬂ\ % . windows
1Pv6: fd0D:0:0:1::0/ 64 L s1/0 IPv6: 2003::1/127 si/1 4 1Pv6: fd00:0:0:4::0/ 64
(VAN B 1PV6: 2000::0/127 T
= IPv6: 2002::0/12 =
Windows_2 - 1
S s1/0 & Debian_2:
W — 1Pv6: 2001::0/ 127 i [& i

RT_C 1Pve: fd00:0:0:3::0/ 64

Figura 30 - Diagrama de Topologia IPv6.
Fonte: Autoria Propria.

3.2.1 Configuracéo das Interfaces

Conforme definido descrito na configuragdo do IPv4, o IPv6 utiliza as
mesma interfaces, porém é adicionado o endereco IPv6. Na figura 31 € demonstrada

essa configuracéo, no caso realizado no roteador RT_A.
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Configuragdc das Interfaces — IFv6

ET &Arenable A YEntra no modo exec privileglado
RT A#configure terminal //Entra no modo de configuracdo

Configorar a Interface £0/0:

BT & |config)#interface fastEthernet 0/0 FS/Entra na interface
BT &(config-if)#ipvé address £d00:0:0:1::0/64 //Sesta ¢ sndsreco
ET A (config-if)#exit FiVolta para o modo de conf. global

Configurar a Interface £0/1:

BT & (config) #interface fastEthernet 0/1 S /Entra na interface
ET A(config-if)#ipvé address 2014::1/127 S i5eta o endereco
ET A (config-if)#exit A Volta para o modo de conf. global

Configorar a Interface =1/0:

ET A (config) #interface serial 1/0 FSfEntra na interface
ET &(config-if)#ipve address 2000::0/127 Fi5=ta o endersgo
BT & |config-if)#exit A4 Volta para o modo de conf. glaobal

Configorar a Interface =1/1:

BT & |config)#interface serial 1/1 //Entra na interface
BT &(config-if)#ipvé address 2003::1/127 ff5eta o endereco
ET A (config-if)#exit A Volta para o modo de conf. Global

Figura 31 - Interfaces IPv6 — Roteador RT_A.
Fonte: Autoria Prépria.

Na figura 32 é demonstrado o arquivos de configuracdo do roteador RT_A,

trecho das configuracdes das interfaces, nessa figura apresenta os enderecos IPv4 e

IPv6 configurados.
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Figura 32 - Arquivo de Configuracdo do roteador RT_ A, trecho da configuracé@o das interfaces
com os enderecos IPv4 e IPv6.
Fonte: Autoria Prépria.

3.2.2 Configuracao do Protocolo de Roteamento OSPFv3

Conforme utilizado na configuracdo do IPv4, o protocolo de roteamento
utilizado foi o OSPF, porém com a verséo 3, que suporta o roteamento do protocolo
IPv6. Na figura 33 é demonstrada os comando de configuracdo do OSPFv3, no qual
também foi utilizada a area 0 na configurac&o. Vale ressaltar que na configuracdo do
OSPFv3 o router-id é um comando obrigatorio e € composto de 32 bits, no qual o
menor numero € o responsavel pela convergéncia da rede. No ambiente de

simulacéo foi configurado o roteador RT_A para ser o responsavel pela rede.
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Configuragic do OSPFv3 — IPvH

ET A»enable F/Entra no modo exsc privilegiado
ET Afconfigure terminal FA/Entra no modo de configuracido

Configorar o OSPFvw3:

RT A (config) #ipve wnicast-routing

ET & (config)#ipve router ospf 1 ##1d do processo O5FF
RT &|config-rtr)#router-id 1.1.1.1 Afldentificador do roteador
BT & (config-rtr)fexit S iVolta para o modo de conf. Global

Configorar o OSPFv3 —

Hecez=zario entrar em cada interfaces e adicionar o comando:

#ipveé ospf <id processc> area <id area>

ET A (config) #interface fastEthernet 0/0 //Entra na interface

BT & (config-if)#ipve ospf 1 area 0

ET & (config-router)fexit J/ Volta para o modo de conf. Global
RT:ELl:cnnf‘_gj $#interface fastEthernet 0/1 J/Entra na interface

BT & (config-if)#ipve oapf 1 area 0

RT:ILicnnf‘_g—rnutEI]#exit 4 Volta para o modo de conf. Global
BT & (config) #interface serial 1/0 //Entra na interfacs
RT_En:cr:mf"_g—"_fj#ip'-.rE ospf 1 area 0O

ET A (config-router)#exit FSf Volta para o modo de conf. Global
RT:ILicr:unf‘_g] $finterface serial 1/1 //Entra nz interface
RT_B(cnnf‘_g—"_f]#ip'-.rE ozpf 1 area 0

ET & (config-router)fexit A4 Volta para o modo de conf. Global

Figura 33 - Configuracdo do OSPFv3 no IPv6 — Rotead or RT_A.
Fonte: Autoria Prépria.

ApoOs a configuracdo das interfaces pode-se observar a configuracdo do

OSPFv3 nas interfaces dos roteadores no arquivo de configura dos roteadores,

trecho das configuracéo das interfaces, conforme demonstrado na figura 34.
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Figura 34 - Arquivo de Configuracdo do roteador RT_ A, trecho da configuracé@o das interfaces
com o endereco IPv4 e IPv6 e OSPFv3 nas interfaces.
Fonte: Autoria Propria.

3.2.3 Teste de Operacéo da Rede IPv6

Com a configuracdo das interfaces com o endereco IPv6, configuracdo do
protocolo de roteamento e a rede convergida, € possivel realizar os primeiros testes

de operacgéo da rede IPv6.

Com a rede convergida pode-se observar as tabelas de roteamento
aprendidas pelo protocolo OSPFv3, conforme observado nas figuras 35 e 36. As
rotas iniciadas com “L” s&o rotas locais, “C” diretamente conectadas ao roteador

RT_Ae “O” aprendidas pelo OSPFv3.
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o
o

Figura 35 - Tabelas de Roteamento do OSPFv3 do Rote ador RT_A — IPv6. Comando: show ipv6
ospf database.
Fonte: Autoria Prépria.
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via s HullQ

Figura 36 - Tabelas de Roteamento do OSPFv3 do Rote ador RT_A — IPv6. Comando: show ipv6
route.
Fonte: Autoria Prépria.

Para o IPv6 também foram criadas as versdes das ferramentas de teste de
conectividade de rede como: ping versao IPv6 — ping6 (roteadores CISCO) e o
traceroute6 (CISCO). Na figura 37 € utilizado a mesma operacao do teste com ping
realizado no IPv4, ou seja, entre o cliente Debian_2 da LAN_C com o roteador

RT_B e pode se verificar a conectividade da rede operando com o protocolo IPv6.
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aluno@debian: ~ - | O

Arquivoe Editar Ver Pesquisar Terminal Ajuda
root@debian:~# ping6 fdO@:0:0:2::0
PING fdO@:0:0:2::0(fd00:0:0:2::) 56 data bytes

64 bytes from fdBG:0:0:2::: icmp seq=1 ttl=63 time=52.4 ms
64 bytes from fdBG:0:0:2::: lcmp seq=2 ttl=63 time=45.9 ms
64 bytes from fdBG:0:0:2::: lcmp_seq=3 ttl=63 time=7/1.9 ms
64 bytes from fdBE:0:0:2::: icmp seq=4 ttl=63 time=52.6 ms
64 bytes from fdBG:0:0:2::: lcmp seq=5 ttl=63 time=56.9 ms
64 bytes from fdBE:0:0:2::: icmp_seq=6 ttl=63 time=5Z.4 ms

i &

--- fd00:0:0:2::0 ping statistics ---

6 packets transmitted, 6 received, 0% packet Loss, time 5Q0GEms
rtt min/avg/max/mdev = 45.937/55.399/71.973/8.083 ms
root@debian:~# Jj

Figura 37 - Comando ping6 do host Debian_2 (LAN_C) para o Roteador RT_B — interface
FastEthernet 0/0 — Gateway da LAN_B.
Fonte: Autoria Prépria.

Seguindo a mesma linha de testes realizados no IPv4. Com o IPv6 também
foi testado a conexdo entre os hosts da rede LAN_A com o hosts da rede LAN_C,
esse teste € demonstrado na figura 38 no qual demonstra o caminho percorrido pelo

pacote IPv6 através do comando traceroute6.

aluno@debian: ~ I S [A T

Arguive Editar Ver Pesguisar Terminal Ajuda

root@debian:~# traceroutet wwwt.efmcorp.com.br
traceroute to wwwt.efmcorp.com.br (fdO0:0:0:1::2), 30 hops max, B0 byte packets
1 fdOE:0:0:3:: (fdAE:0:0:3::) 11.588 ms 35.483 ms 46.137 ms

2 2002::1 (2002::1) 75.939 ms 2001:: (2001::) 112.584 ms 2002::1 (2002::1)
162 .850 ms

3 2000:: (2000::) 145.760 ms 2003::1 (2003::1) 169.726 ms 2000:: (2008::) 1
24,899 ms

4  wwwb.efmcorp.com.br (fd@@:0:0:1::2) 188.206 ms 198.244 ms 178.260 ms
root@debian:~#

Figura 38 - Comando ping do host Debian_2 (LAN_C) p ara o Roteador RT_B — interface
FastEthernet 0/0 — Gateway da LAN_B.
Fonte: Autoria Prépria.

3.3 PILHADUPLA

Com os dois protocolos IPv4 e IPv6 operando numa rede ao mesmo tempo é
possivel demonstrar o método de transi¢cao IPv4-1Pv6: Pilha Dupla. Método esse que

segundo especialistas € um dos melhores métodos de transicdo enquanto houver a
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disponibilidade do endereco IPv4. Apesar de prolongar o uso do IPv4 por mais
algum tempo, permite que com o passar do tempo o protocolo seja desativado com o
aumento da utilizacdo do IPv6 e com a configuracao dos servi¢cos da rede operando

com IPv6.

Na figura 39 € possivel observar um pacote de ping IPv4 capturado na rede
através do software Wireshark que permite essa captura e a abertura do pacote para

demonstra todos os detalhes dos campos do cabecalhos e dos dados do pacote.

Ml "standard input [Wireshark 1.1 )
File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

sodEs ERX avssaT2([EE acaan @28 % @

Filter B&ple@s’tanm Clear Apply Save
No. Time Source Destination Protocol  Length  Info -
85 47.98909400(Cadmusco_39:d8:b5 €a:01:06:c4:00:08 ARP 42 who has 172.16.1.17 Tell 172.16.1.2
86 48.01159700(ca:01:06:c4:00:08 CadmusCo_39:d8:b5 ARP 60 172.16.1.1 is at ca:01:06:c4:00:08
87 48.99472200(172.16.3.2 172.16.1.2 ICMP 98 echo (ping) request id=0x0e4f, seq=34/8704, ttl=61 (reply in 88) =]
88 48.99522200(172.16.1.2 172.16.3.2 ICMP 98 echo (ping) reply 1d=0x0e4f, seq=34/8704, ttl=64 (request in 87)
89 49, 99484900(172.16.3.2 172.16.1.2 TcMp 98 Echo (ping) request id=0x0e4f, seq=35/8360, tt1=61 (reply in 90)
90 49.99534900(172.16.1.2 172.16.3.2 TcMp 98 Echo (ping) reply id=0x0ed4f, seq=35/8060, ttl=64 (request in 89)
91 50.01485100(fe80: :c801:6ff:fecs:8 ffo2::5 OSPF 90 Hello Packet
92 50.03435400(172.16.1.1 224.0.0.5 OSPF 90 Hello Packet
93 50.987475001172.16.3.2 172.16:1.2 IcMP 98 echo (ping) request 1d=0x0edf, seq=36/9216, ttl=61 (reply in 94)
94 50.992975001172.16.1.2 172.16.3.2 ICMP 98 echo (ping) reply 1d=0x0edf, seq=36/9216, ttl=64 (request in 93)
95 52.03060700(172.16.3.2 172.16.1.2 ICMP 98 echo (ping) request id=0x0ed4f, seq=37/9472, ttl=61 (reply in 96)
96 52.03110700(172.16.1.2 172.16.3.2 ICMP 98 echo (ping) reply 1d=0x0edf, seq=37/9472, ttl=64 (request in 95)
97 53.001230000172.16.3.2 172.16.1.2 TeMP 98 Fcho (nina) reauest  id=0x0edf. sen=38/97?8. Tt1=61 (renlv in 98) e

o Frame 87: 98 bytes on wi (784 bits), 98 bytes captured (784 bits) on interface 0

| ® EThernet II, src: ca:01:06:c4:00:08 (ca:01:06:c4:00:08), Dst: cadmusco 39:d&:b5 (08:00:27:39:d8:b3)
|5 Internet Protocol version 4, src: 172.16.3.2 (172.16.3.2), Dst: 172.16.1.2 (172.16.1.2)
version: 4

Header length: 20 bytes

® Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 84
Identification: 0xd905 (55557)

@ Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 61
Protocol: IcMP (1)

# Header checksum: 0x087f [validation disabled]
source: 172.16.3.2 (172.16.3.2)
Destination: 172.16.1.2 (172.16.1.2)
[source GeolP: unknown]
[Destination GeoIP: unknown]

|® Internet Control Message Protocol

08 00 27 39 dB b5 ca O

00 54 d9 05 40 00 3d 01 ac 10 03 02 ac 10
01 02 08 00 di 26 Oe 4f 00 22 e 2e 64 54 29 e
01 00 08 08 ba 0b Oc 0d Oe OFf 10 11 12 13 14 15
[LrEQi6 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 2§
nns

| Profile: Default

Fonte: Autoria Prdpria.

Na figura 40 é possivel observar um pacote também de ping, porém do

protocolo IPv6 trafegando na rede e capturado também pelo software wireshark.
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Ml “Standard input_[Wireshark
File Edit View Go Copture Analze Statistics Telephony Tools Intemals Help

SedREIERRR I Res»adT L meE =
Filter EEﬁple@s’tanm Clear Apply Save
No. Time Source Destination Protocol  Length Info -
65 33.35773600(1e80::cBO1:61t:Tecd:8 t102::1 ICMPVE 118 Router Advertisement trom ca:01:06:c4:00:08
66 33.95381200(ca:01:06:c4:00:08 €a:01:06:c4:00:08 LOOP 60 Reply
67 39.20097800(172.16.3.2 172:16.1.2 DNS 72 standard query Oxeee2 AAAA fd00:0:0:1:1
68 39.202478001172.16.1.2 172:16.3.2 DNS 72 standard query response Oxeee2 Refused
69 39.28098800(172.16.3.2 172.16.1.2 DNS 72 standard query Oxeee2 AAAA fd00:0:0:1:1
70 39.28248900(172.16.1.2 172.16.3.2 DNS 72 standard query response Oxeee2 Refused |
71 40.03208400(Te80: :cB01:6fF:fecd:8 ffo2::5 0SPF 90 Hello Packet
72 40.06208700(172.16.1.1 224.0.0.5 OSPF 90 Hello Packet
73 43.53702900(fd00: :3:c401:6b2b:16cd:b148 fdoo:0:0:1::1 ICMPVE 118 Echo (ping) request d=0x0e64, seq=1, hop Timit=61 (reply in 74)
74 43.53752900(Fd00:0:0:1::1 £d00: :3:¢401:6b2b:16ct TCMPVE 118 Echo (ping) reply id=0x0e64, seq=1, hap 1imit=64 (request in 73)
75 43.95708200(ca:01:06:c4:00:08 €a:01:06:c4:00:08 LooP 60 Reply
76 44.53215500(Fd00 €401:6b2b:16cd:b148 ICMPVE 118 Echo (ping) request id=0x0e64, seq=2, hop 1imit=61 (reply in 77)
77 44.53265500(Fd00 1 b2b:16ct ICMPVE 118 Echo (ping) reply id-0x0e64, seq=2, hop limit=64 (request in 76) -

[ Frane 73: 118 bytes on wire (944 bits), 118 bytes captured (244 bits) om interface 0
| ® EThernet II, src: ca:01:06:c4:00:08 (ca:01:06:c4:00:08), Dst: cadmusco 39:d8:b5 (08:00:27:39:d8:b35)
|5 Internet Protocol Version 6, src: fd00::3:c401:6b2b:16cd:b148 (Fd00::3:c401:6b2b:16cd:b148), Dst: fd00:0:0:1::1 (fd00:0:0:1::1)
0110 .... = version: &
M o.... 0000 0000 ... oovr e aain aaan = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
pPayload length: 64
Next header: IcMpPv6 (58)
Hop 1imit: 61
Source: fd00::3:c401:6b2b:16cd:b148 (Fd00::3:c401:6b2b:16cd:b148)
Destination: fd00:0:0:1::1 (fd00:0:0:1::1)
[source GeoIP: unknown]
[pestination GeoIP: unknown]
|® Internet control Message Protocol v6

9 dB b5 ca O
Ja 3d fd 00 . B -
bl 48 fd 00 = E|
00 01 80 00 00
Ob 00 08 09

Frame (frame), 111 : Profile: Default
T 0215 ||
13/11/2014

Figura 40 - Pacote de Ping ICMPv6 — IPv6 capturado
Fonte: Autoria Prépria.

pelo Software Wireshark.

Com isso é possivel demonstrar que ambos 0s pacotes podem operar na
mesma rede ao mesmo tempo, conforme observado na figura 41, onde tanto o
pacote ICMP (IPv4) e ICMPv6 (IPv6) sdo observados na listada de pacotes
trafegados pela rede.

M *Standard inp
Fle Edit View Go Capture Analze Ststistics Telephony Iools [ntemals Help

codE 2 ERXE aesaTFL EE QA0 @BB % B

Filter: BExprEssmn. Clear Apply Save
Mo. Time Source Destination Protocol  Length Info
35 ££.44UBIUUUILAUMUSLO_5Y U850 CdiULIUD:LEIUUIUS AKP 82 WNU fidS L/£.10.L.17 1€11 L/£.10.1.8

54 22.45435200(172.16.3.2
55 22.45485200(172.16.1.2
56 22.46435300(ca:01:06:c4:00:08

ICMP 98 echo (ping) request id=0x0ed4f, seq=357/25857, ttl=61 (reply in 55)
98 Echo (ping) reply id=0x0edf, seq=357/25857, ttl=64 (request in 54)

cadmusCo_39:08: 60 172.16.1.1 is at ca:01:06:c4:00:08

57 23.18844500(172.16.3.2 172.16.1.2 DNS 66 standard query Oxc9af aAaaa debian
58 23.19194500(172.16.1.2 172.16.3.2 DNS 66 standard query response Oxc9af Refused
59 23.30846000(172.16.3.2 172.16.1.2 DNS 66 standard query Oxc9af Aaaa debian
60 23.31096000(172.16.1.2 172.16.3.2 DNS 66 standard query response Oxc9af Refused
61 23.95854300(ca:01:06:c4:00:08 €a:01:06:¢c4:00:08 LOOP 60 Reply
62 30.05381700(FeB80::cB01:6ff:Tecd:8 ffo2::5 05PF 90 Hello Packet

1

224.0.0.5 OSPF 90 Hello packet

63 30.06981900(172.16.1

(f EE E B H f MPVE T3 er mér‘m T m :01:06:c4:00:
Figura 41 - Ambos os pacotes ICMP verséo IPv4 e IPv 6 trafegando na rede.
Fonte: Autoria Prépria.

3.4 SERVICO DHCP e DHCPV6

Com a técnica da Pilha Dupla operando na rede, ou seja, ambos os
protocolos operando na rede, pode-se realizar os testes de como a configuracdo dos

servicos da rede serdo impactados com a utilizacdo do novo protocolo. No caso foi
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escolhido o servico de DHCP, como citado anteriormente, um dos servigcos que
ajudaram a prolongar os enderecos IPv4, por ser um servico que “empresta” o
endereco IP ao usuario conectados na rede e quando desativados possibilita que

esse mesmo endereco possa ser cedido ao um novo usuario na rede.

E um servico que facilitou bastante a expansdo da internet, pois o usuario
nao necessita de conhecimento de especificos para se conectar as redes, além dos
administradores ndo necessitarem configurarem todos os hosts manualmente. Esse
servico pode ser configurado tanto em servidores Linux ou Windows, como também

nos proprios roteadores.

3.4.1 Configuracao do servico DHCP

Para configurar o DHCP no IPv4 e no ambiente de simulacao foi especificado
a utilizacéo do servico no préprio roteador. Definindo o roteador RT_A como sendo o
servidor de DHCP na rede IPv4, distribuindo os enderecos IPv4 para as 4 redes
locais: LAN_A, LAN_B, LAN_C, LAN_D. Essa configuracdo e demonstrada passo a
passo na figura 42, no qual é necessério configurar os pools de servico de cada
rede, setando o endereco da rede e o servidor DNS da rede. Os enderecos que nao
serdo disponibilizados por esse servigco, no caso 0s gateway das redes locais 0s
enderecos: 172.16.1.1 (LAN_A), 172.16.2.1 (LAN_B), 172.16.3.1 (LAN_C),

172.16.4.1 (LAN_D) sé&o excluidos do range a ser emprestados na rede.
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Configquragic do DHCP — IPv4
RET A»enable A/Entra no modo exsc privilegiado
RT A#configure terminal A 7YEntra no modo de configuracio
Configorar o DHCPF - LAN A:
RT A(config) #ip dhop pool LAN A //Focl LAN A
RT A& (dhcp-config)#network 172.16.1.0 255.255.255.0
RT_Aidhcp—cor&f‘_g]#defau'_t—rr:nuter 172.16.1.1
RT_A(dhcp—cmnf‘_g]#dna—ser-.rer 172.16.1.2
RT_Aidhcp—cnnf‘_g]#dﬂmﬂin—nﬂme efmcorp.com.br
RT A (dhcp-config)#fexit A¢ Volta para o modo de conf. Global

Configurar o DHCPF - LAN BE:

RT & (config) #ip dhcop pool LAN B ffPoal LAN B

BT A& (dhcp-config)#network 172.16.2.0 255.255.255,0
RT_Aidhcp—cor&f‘_g]#defau'_t—rr:nuter 172.16.2.1
RT:A(dhcp—ccmf"_g]#dns—ser-.rer 172.16.1.2
RT_Aidhcp—cnnf‘_g]#dﬂmﬂin—nﬂme efmcorp.com.br

RT A (dhcp-config)#fexit A¢ Volta para o modo de conf. Global

Configurar o DHCPF - LAN C:

RT & (config)#ip dheop pool LAN C /fPool LAN C

BT & (dhcp-config)#network 172.16.3.0 255.255.255.0
RT_Aidhcp—cor&f‘_g]#defau'_t—rr:nuter 172.16.3.1
RT:A(dhcp—ccmf"_g]#dns—ser-.rer 172.16.1.2

RT 4 (dhcp-config)f#domain-name efmcorp.com.br
RT:A(dhcp—config]#exit A4 Volta para o modo de conf.

Configurar o DHCPF - LANW D:

Global

RT A(config) #ip dhcp pool LAN D /fPocl LAN D
RT_Aidhcp—cnnf‘_g]#netwnrk 172.16.4.0 255.255.255.0

ET A (dhcp-config)#default-router 172.16.4.1
RT_A(dhcp—cmrﬁf‘_g]#d_ﬂs—ser.rer 172.18.1.2
RT_Aidhcp—cr:nr:.f‘_g]#dnmain—name efmeorp.com.br
RT:Aidhcp—cnnf‘_g]#exit A4 Volta para o modo de conf. Global

Excluir os enderegos dos Pools:

RT_R(config) #ip dhcp
RT & (config) #ip dhcp
RT A(config)#ip dhep
RT 2 (config)#ip dhep

excluded-address 172.16.
excluded-address 172.16.
excluded-addre=ss 172.16.
excluded-address 172.16.

1

2
3.
4

.1 172.16.1.10 /f/range
-1
1
-1

Figura 42 - Configuragdo do DHCP verséo IPv4.

Fonte: Autoria Propria.
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Com esse servico esta descentralizado em nosso cenério, ou seja, o roteador

RT_A é o servidor DHCP da rede é necessario que os pacotes de DHCP possam ser

encaminhados para outra rede. Essa configuracdo é mostrada na figura 43.
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Configuragic do DHCP — IPv4
Setando o Servidor DHCP
RT Brenable S /Entra no modo exsc privilegiado
RT Biconfigure terminal FAF/Entra no modo de configuracdo

Configurar o DHCPF - LAN A:

RT B(config)#iinterface fastEthernst 0/0 SiInterface £0/0
RT B (dhcp-if)#ip helper-address 10.0.0.1 /4 IP RT A — Servidor DHCP
RT B (dhcp-config)#exit Af Volta para o mode de conf. Global

Figura 43 - Configuragdo do DHCP versédo IPv4 — Seta ndo o Servidor DHCP.
Fonte: Autoria Prépria.

ApoOs esta configuracdo do servico DHCP ter sido realizada em todos os

roteadores, pode ser demonstrados o servico DHCP verséo 4 operando na rede. Na

figura 44 é demonstrado a interface do cliente “windows” da LAN_D configurada via

DHCP.

b Status de Conexio local

Suporte

Geral

Statuz da conexdn

Padaptador Ethent T Tieode end: Atibuido por DHCP
W

Sufixo ] L
Endece.ol Y5 Endereco IP: 17216.4.2

Mascara

255,255, 255.0 ie:9edf :hYa?
Fefef?:dhaB
1721641 Fef?:dhadx5

| Detalhes... 288 :8%5
fidaptadd - i

| Detalhes da colfexdo de rede

Mascara de sub-rede:

Gateway padrao:
Gateway

Dietalhes da conexdo derede: eparar fffdx4
Fropriedade W alaor
: Enderega fisico 08-00-27-F7-DB-40
Endereca [P 172.16.4.2
Mazcara de sub-rede 2R 28R 2550
[ ateway padrao 172.16.4.1
Servidor DHCP 100014
Ohbten;aon da concezsan 121/2014 13:54:39
Yencimento da concessao 13/11/2014 152:54:39
Servidor DHS 1721612
Servidaor wWiNS
Fechar

Figura 44 - Exemplo da Configuracéo da Interface do  cliente Windows da LAN_D.
Fonte: Autoria Prépria.

Na figura 45 é apresentado o comando: show ip dhcp pool, que permite
realizar a verificacdo dos pools DHCP configurados no servidor DHCP, no caso

roteador RT_A, apresentando todos os detalhes do pool.
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Figura 45 - Comando de verificacdo dos pools DHCP ¢ onfigurados no roteador RT_A.
Fonte: Autoria Prépria.

Com o comando: show ip dhcp binding é possivel verificar quais sdo 0s
clientes que estdo utilizando o servico de DHCP do roteador RT_A, conforme

apresentado na figura 46.
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Figura 46 - Comando de verificacdo dos clientes uti  lizando o servico de DHCP do roteador.
Fonte: Autoria Propria.

O comando: show ip dhcp Server statistics € possivel verificar as estatisticas
dos pacotes de DHCP trafegados na rede e solicitados ao roteador RT_A, conforme

apresentado na figura 47.

ST O

u T T LT O

m

S T T e T i |

DHCENAK 0
Figura 47 - Estatisticas dos pacotes DHCP solicitad
Fonte: Autoria Propria.

os ao roteador RT_A.
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3.4.2 Configuracao do servico DHCPv6

Segundo Brito (2014) nativamente o IPv6 tém 0 suporte ao processo
autoconfiguracdo stateless, no qual a propria maquina € capaz de formar seu
endereco IPv6. Devido a isso, um servidor DHCP poderia ser algo dispensavel.
Porém conforme descrito anteriormente, o servico de DHCPv6, servico DHCP com
suporte ao protocolo IPv6, serve para identificar os demais servi¢cos da rede, como o
servico o DNS, que no novo protocolo tem um importancia muito grande devido ao

tamanho do endereco.

Na configuragdao do DHCPv6 no ambiente foi utilizado a versao stateless,
com o recurso de delegacéao de prefixos, até porque o roteador utilizado, Cisco 7206,
nao apresenta suporte ao DHCPV6 stateful. Outro detalhe foi a configuragcdo desse

servico em cada roteador das LANS.

Os passos de configuracao utilizados o DHCPvV6 € descrito na figura 48.

Configuragic do DHCP — IFvE
Roteador RT_C

ET Crenable A /Entra no modo sxec privileglado
ET C#configure terminal S /Entra no modo de configuragio

Configorar o DHCPve — Pool

BT C(config)#ipvé dhcp pool LANE C SfPool LANE C
RT:C {config-dheop)#prefix—delegation pool LANG C //D=legacion Prefixos
BT C(config-dhecp)#dns-zerver £d00:0:0:1::1 S Bervidor DNS
BT C(config-dhcp)#exit Sf Volta para o modo de conf. Global

RT:C (config) #ipvé local pool LANGE C £d400:0:0:3::10/64 64 //Escopo

Configorar o DHCPve - Interface

BT C(config)#interface fastEthernet 0/0 S Interface 00

BT C(config-if)#ipve dhcp server LANG C Fff%=ta o pool do DHCF
BT Ciconfig-if)#ipv6 nd managed-config-flag //Inf. Aprendidas DHCPvE
BT Clconfig-if)#exit S Volta para o modo de conf. Global

Figura 48 - Configuragdo do DHCPv6 no roteador RT_C
Fonte: Autoria Propria.

Inicialmente é configurado o pool do DHCPv6 com a opcao de delegacéao do
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prefixo e setando o servidor o DNS. Posteriormente seta o escopo do servico DHCP
e por fim, seta a interface FastEthernet 0/0 para fornecer o servico configurado e o
parametro: nd managed-config-flag, que € um sinalizador por meio de anuncios RA
do roteador aos clientes, que todas as informacOes de enderecamento da rede

devem ser aprendidas via DHCPV6.

No cliente deve estar marcado a opcdo de configuracdo do endereco IPv6 via
DHCP e um exemplo do endereco recebido é apresentado na figura 49, no caso do
cliente Debian da rede LAN_C, através do comando “ifconfig” realizado via linha de

comando.

aluno@debian: ~ - | O

Arquive Editar Ver Pesquisar Terminal Ajuda

roct@debian:~# ifconfig
ethi Link encap:Ethernet Endereco de HW 08:00:27:55:46:34

in e L ol ﬁﬁ—hﬂs_ﬁs.%
nderego inetG: fdBO::3:c401:6b2b:16cd:bl48/64 Escopo:Globa

ender " = Po aLtobal
enderego ineth: feBO::al0:27ff:feb55:4634/64 Escopo:Link

UP BROADCASTRUNMING MULTICAST MTU:1500 Métrica:l

RX packets:22 errors:0 dropped:0 overruns:® frame:0

TX packets:75 errors:0 dropped:8 overruns:@ carrier:@
colisfes:0 txgueueslen:1000

RX bytes:2582 (2.5 KiB) TK bytes:11757 (11.4 KiB)

1o Link encap:lLoopback Local
inet end.: 127.0.0.1 Masc:255.0.0.0
enderego inet6: ::1/128 Escopo:Maguina
UP LOOPBACKRUNMWIMG MTU:16436 Métrica:l
RX packets:B errors:0 dropped:0 overruns:@ frame:0
TX packets:8 errors:0 dropped:0 overruns:@ carrier:0
colisfes:0 txqueuelen:
RX bytes:480 (480.0 B) TX bytes:480 (480.0 B)

root@debian:~# |

Figura 49 - Cliente Debian da LAN_C — Endereco IPv6  recebido via DHCPv6.
Fonte: Autoria Prépria.

Na figura 50 mostra a configuracdo do endere¢co no mesmo cliente Debian da

rede LAN_C, porém na interface grafica.
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plicativos Locais S4&b 15 Nov, 18,51

Ferramentas de Rede - Dispositivos

erramenta Editar Ajuda

Dispositiucs'Ping Netstat  Rastrear rota  Varredura de portas | Consultar | Finger | Whois

Dispositivo de rede: @ Interface ethernet (eth0) w |'i‘_!.°| Configurar

nformagdes de IP

Mascara de rede [ Prefixo

IPv6 fd00::3:5ded:5e71:438b:2d0c 64 Desconhecida
IPvd 172.16.3.2 255,255,255.0
nformagdes da interface Estatisticas da interface

Endereco de hardware: 08:00:27:55:46:34 Bytes transmitidos: 93,4 KiB

Multicast: Habilitada Pacotes transmitidos: 713
MTLU: 1500 Erros de transmissdo: 0
Velocidade do link: nao disponivel Bytes recebidos: 52.9 KiB

Figura 50 - Cliente Debian da LAN_C — Endereco IPv6  recebido via DHCPV6, interface grafica.
Fonte: Autoria Prépria.
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4 CONCLUSAO

Com a descricdo dos passos de configuracdo do método de transicdo: Pilha
Dupla e a configuracdo do servico DHCP para ambos os protocolo, pode se dizer
que os resultado obtidos foram positivos e que ambiente de simulacdo permitiu
verificar o funcionamento e configuracdo de alguns pontos em ambos os protocolos.
A rede operou tanto com protocolo IPv4 quanto com o protocolo IPv6
simultaneamente sem um interferir na operacdo do outro, o servico de DHCP
também funcionou sem problemas de operacao. E a configuracdo do novo protocolo
apresenta detalhes especificos na sua configuragcdo, o que mudam o modo de
configuracéo de alguns servicos realizada pelos administradores e requer o estudo e

aprendizado dessas novas configuracdes.

Vale ressaltar que o protocolo IPv6 é diferente de IPv4 e ambos ndo séo
diretamente compativeis, conforme afirma Brito (2013), o que requer a adocéao de
mecanismos de transicao da rede IPv4-IPv6 complexos. O mecanismo apresentado
nesse projeto a Pilha Dupla é considerado uma das melhores op¢des atualmente,
enquanto estiver disponivel enderecos IPv4, porém n&do € o Unico e muitas vezes
ndo € possivel ser configurado em toda a rede local, pois requer que o0s
equipamentos tenham suporte ao protocolo IPv6. A maioria dos equipamentos dos
clientes tem suporte ao protocolo IPv6, porém muitas versdes de ativos de rede,
como roteadores, ndo apresentam esse suporte e requer outros meétodos de
transicdo como Tunelamento e Traducdo, entre outros. Lembrando que novas
técnicas surgirdo e outras se tornardo obsoletas por se tratar de um periodo de

transicao.

O protocolo IPv6 trara varias vantagens, ndo somente a quantidade enorme
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de enderecos; conforme apresenta Brito (2013, p.37) apresentara outros pontos
como: o cabecalho simplificado e de tamanho fixo; processamento simplificado;
dispensa do NAT, preservando modelo fim-a-fim; seguranca embutida com o IPSec e
suporte a mobilidade com o MIPv6. Filippetti (2014, p.129) complementa a essa lista
com: “suporte a autoconfiguracdo; suporte a selecdo de rota; suporte nativo a trafego
com demanda por Qualidade de Servico (QoS) e suporte a extensdes configuraveis
(Ad hoc) “. Por ser um protocolo mais recente teve a possibilidade de corrigir varias
vulnerabilidades e implementar varias necessidades, conforme citada, nao
especificada no surgimento do IPv4. Porém com o crescimento da utilizacdo do
IPv6, fatalmente novas modalidade de ataques surgirdo e novas vulnerabilidades

gue sequer existiam no 1Pv4.

A questdo de seguranca do IPv6, por possuir suporte ao IPsec, pode surgir a
impressado de que o IPv6 é um protocolo mais seguro, mas a seguranca nativa
significa que a solucdo de seguranca IPsec faz parte da suite de protocolos de
arquitetura TCP/IPv6, isso nao significa que a solucdo de seguranca seja
autoconfigurada. As principais solu¢cbes de seguranga, com autenticagcdo e
criptografia requerem configuragdes manuais (BRITO, 2013, p.136). Por isso os
administradores devem o quanto antes se aprofundar nos conhecimentos do novo
protocolo IPv6 e se possivel criar cenarios e ambientes, como aqui descritos nesse
trabalho, para testar as configuracbes na pratica e as alteracdes nos servigos ja
gerenciados no IPv4. Além de poder realizar testes de seguranca da rede, para ndo
serem surpreendidos com a implementagéo do IPv6 de um dia para o outro sem a

confianca e maturidade dos conhecimentos necessarios do novo protocolo.

Outro impacto desse novo protocolo para os administradores de rede é o fato

gue inicialmente havera a necessidade de configurar o protocolo IPv6 na rede toda,
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em roteadores, servidores e servigos. O que muita vezes é trabalhoso, dependendo
do tamanho da rede e a quantidade de pessoas na equipe, além de aumentar a
quantidade de servicos que devem ser gerenciados na rede, pois terdo que manter
as Redes IPv4 e IPv6, durante esse periodo de transicdo, sendo protocolos distintos

em operacao, o que duplica os esforcos de gestéo e operacionalizacéo
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APENDICE A — ARQUIVO DE CONFIGURACAO DO ROTEADOR
RT A

RT_A#show runni ng-config

Bui | di ng configuration..

Current configuration : 2531 bytes

!

version 12.4

service timestanps debug dateti ne nsec

service timestanps | og datetime nsec

no service password-encryption

!

host nane RT_A

!

boot - st art - mar ker

boot - end- mar ker

|

!

no aaa new node

no ipicnp rate-limt unreachable

I

1

ip cef

no i p donmin | ookup

no i p dhcp use vrf connected

i p dhcp excluded-address 172.16.1.1 172.16.1.10

i p dhcp excl uded- address 172.16.2.1

i p dhcp excl uded-address 172.16.3.1

i p dhcp excl uded- address 172.16.4.1

!

i p dhcp pool LAN A
network 172.16.1.0 255.255.255.0
default-router 172.16.1.1
dns-server 172.16.1.2 8.8.8.8

i p dhcp pool LAN B
network 172.16.2.0 255.255.255.0
defaul t-router 172.16.2.1
dns-server 172.16.1.2 8.8.8.8

i p dhcp pool LAN C



network 172.16.3.0 255.255.255.0
default-router 172.16.3.1
dns-server 172.16.1.2 8.8.8.8

p dhcp pool LAN_D
network 172.16.4.0 255.255.255.0
default-router 172.16.4.1
dns-server 172.16.1.2 8.8.8.8

pv6 uni cast-routing

pv6 dhcp pool LAN6_A
prefix-del egati on pool LAN6_A
dns-server FD00:0:0:1::1

p tcp synwait-tinme 5

nterface FastEthernet0/0

ip address 172.16.1.1 255.255.255.0
ip hel per-address 172.16.1.1

dupl ex auto

speed auto

i pv6 address FDO0O:0:0:1::/64

89



i pv6 nd managed- config-fl ag
i pv6 dhcp server LANG6_A
ipve ospf 1 area O

nterface FastEthernet0/1
ip address 10.0. 0. 253 255. 255. 255. 252

dupl ex auto

speed auto
i pv6 address 2014::1/127
ipve ospf 1 area O

nterface Serial1/0
ip address 10.0.0.1 255. 255. 255. 252
i pv6 address 2000::/127

ipve ospf 1 area O
serial restart-delay 0O
cl ock rate 64000

nterface Seriall/1
ip address 10.0.0. 14 255. 255. 255. 252
i pv6 address 2003::1/127

ipve ospf 1 area O

serial restart-delay 0

nterface Serial1l/2

no i p address
shut down

serial restart-delay 0

nterface Serial 1/3

no i p address

shut down

serial restart-delay 0

!

router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.0.3 area O
network 10.0.0.12 0.0.0.3 area O
network 10.0.0.252 0.0.0.3 area O
network 172.16.1.0 0.0.0.255 area O
default-information originate

|

iproute 0.0.0.0 0.0.0.0 10.0.0.254
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I
no ip http server

no ip http secure-server

|

!

i pv6 | ocal pool LAN6_A FD00:0:0:1::/64 64
i pv6 router ospf 1

router-id 1.1.1.1

| og- adj acency- changes

|

1

control -pl ane

|

|

|

|

|

!

gat ekeeper

shut down

|

!

line con O
exec-tinmeout 0 O
privilege | evel 15
| oggi ng synchronous
stopbits 1

line aux O
exec-timeout 0 O
privilege |evel 15
| oggi ng synchronous
stopbits 1

line vty 0 4

I ogin

End
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APENDICE B — ARQUIVO DE CONFIGURACAO DO ROTEADOR

RT_B#show runni ng-config

Bui | di ng configuration...

Current configuration : 1667 bytes
!

version 12.4

service timestanps debug dateti ne nsec
service tinmestanps |og datetime nsec
no service password-encryption

!

host nane RT_B

!

boot - start - mar ker

boot - end- mar ker

I

I

no aaa new- nodel

no ip icnp rate-limt unreachabl e
|

I

ip cef

no i p domain | ookup

|

I

i pv6 uni cast-routing

i pv6 dhcp pool LANG_B

prefi x-del egati on pool LAN6_B
dns-server FD00:0:0:1::1

|

I

RT B
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|

1

iptcp synwait-tine 5

|

|

|

|

!

i nterface FastEthernet0/0

i p address 172.16.2.1 255.255.255.0
i p hel per-address 10.0.0.1
dupl ex auto

speed auto

i pv6 address FDO0O:0:0:2::/64
i pv6 dhcp server LAN6_B

i pv6 ospf 1 area O

!

interface FastEthernet0/1

no i p address

shut down

dupl ex auto

speed auto

!

interface Serial1/0

i p address 10.0.0.5 255. 255. 255. 252
i pv6 address 2001::/127

i pv6 ospf 1 area O

serial restart-delay O

cl ock rate 64000

!

interface Seriall/1

i p address 10.0.0.2 255. 255. 255. 252
i pv6 address 2000::1/127

i pv6 ospf 1 area O

serial restart-delay O

!

interface Serial1l/2

no i p address

shut down

serial restart-delay O
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I
interface Serial1/3

no i p address

shut down

serial restart-delay O

!

router ospf 1

| og- adj acency- changes

network 10.0.0.0 0.0.0.3 area O
network 10.0.0.4 0.0.0.3 area O
network 172.16.2.0 0.0.0.255 area O
I

!

no ip http server

no ip http secure-server

I

!

i pv6 | ocal pool LAN6_B FD0O0:0:0:2::/64 64
i pv6 router ospf 1

router-id 2.2.2.2

| og- adj acency- changes

I

|

I

|

!

control -pl ane

I

|

I

|

I

1

gat ekeeper

shut down

|

I

line con O

exec-timeout 0 O

privilege level 15

| oggi ng synchronous

stopbits 1

line aux O
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exec-timeout 0 O
privilege level 15
| oggi ng synchronous
stopbits 1

line vty 0 4

| ogin

I

I

End

95



APENDICE C — ARQUIVO DE CONFIGURACAO DO ROTEADOR

RT_C#show runni ng-config

Bui | di ng configuration...

Current configuration : 1696 bytes
!

version 12.4

service timestanps debug dateti ne nsec

service tinmestanps |og datetime nsec

no service password-encryption

!

host nane RT_C

!

boot - start - mar ker

boot - end- mar ker

I

I

no aaa new- nodel

no ip icnp rate-limt unreachabl e
|

I

ip cef

no i p domain | ookup

|

I

i pv6 uni cast-routing

i pv6 dhcp pool LAN6_C
prefix-del egati on pool LAN6_C
dns-server FD00:0:0:1::1

RT C
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!
!
iptcp synwait-tine 5
1
1

nt erface FastEt hernet0/0
ip address 172.16.3.1 255.255.255.0
ip hel per-address 10.0.0.1

dupl ex auto

speed auto

i pv6 address FDO00:0:0:3::/64
i pv6 nd managed- config-fl ag
i pv6 dhcp server LAN6_C
ipve ospf 1 area O

nterface FastEthernet0/1

no i p address
shut down
dupl ex auto

speed auto

nterface Serial1/0
ip address 10.0.0.9 255. 255. 255. 252
i pv6 address 2002::/127

ipve ospf 1 area O
serial restart-delay 0O
cl ock rate 64000

nterface Seriall/1l
ip address 10.0.0.6 255.255. 255. 252
i pv6 address 2001::1/127

ipve ospf 1 area O

serial restart-delay 0O

nterface Serial 1/2

no i p address

shut down
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serial restart-delay 0O

nterface Serial 1/3

no i p address

shut down

serial restart-delay 0

!
router ospf 1

| og- adj acency- changes

network 10.0.0.4 0.0.0.3 area O
network 10.0.0.8 0.0.0.3 area O
network 172.16.3.0 0.0.0.255 area 0O
|

I
no ip http server
no ip http secure-server

|

I
i pv6 | ocal pool LAN6_C FD00:0:0:3::/64 64
i pv6 router ospf 1

router-id 3.3.3.3

| og- adj acency- changes

I

1

control - pl ane

|

I

|

I

|

1

gat ekeeper
shut down

I

!

line con O
exec-tinmeout 0 O
privilege | evel 15
| oggi ng synchronous

stopbits 1
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line aux O
exec-tinmeout 0 O
privilege | evel 15
| oggi ng synchronous
stopbits 1

line vty 0 4

I ogin

End
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APENDICE D — ARQUIVO DE CONFIGURACAO DO ROTEADOR

RT_D#show runni ng-config

Bui | di ng configuration...

Current configuration : 1670 bytes
!

version 12.4

service timestanps debug dateti ne nsec

service tinmestanps |og datetime nsec

no service password-encryption

!

host nane RT_D

!

boot - start - mar ker

boot - end- mar ker

I

I

no aaa new- nodel

no ip icnp rate-limt unreachabl e
|

I

ip cef

no i p domain | ookup

|

I

i pv6 uni cast-routing

i pv6 dhcp pool LAN6_D
prefix-del egati on pool LAN6_D
dns-server FD00:0:0:1::1

RT D
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!
!
iptcp synwait-tine 5
1
1

nt erface FastEt hernet0/0
ip address 172.16.4.1 255.255.255.0
ip hel per-address 10.0.0.1

dupl ex auto

speed auto

i pv6 address FDO00:0:0:4::/64
i pv6 dhcp server LAN6_D
ipve ospf 1 area O

nterface FastEthernet0/1

no i p address
shut down
dupl ex auto

speed auto

nterface Serial 1/0

ip address 10.0.0.13 255. 255. 255. 252
i pv6 address 2003::/127

ipve ospf 1 area O

serial restart-delay 0
cl ock rate 64000

nterface Seriall/1l

ip address 10.0.0.10 255. 255. 255. 252
i pv6 address 2002::1/127

ipve ospf 1 area O

serial restart-delay 0

nterface Serial 1l/2

no i p address
shut down

serial restart-delay 0O
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nterface Serial 1/3

no i p address

shut down

serial restart-delay 0O

!
router ospf 1

| og- adj acency- changes

network 10.0.0.8 0.0.0.3 area O
network 10.0.0.12 0.0.0.3 area O
network 172.16.4.0 0.0.0.255 area O
I

1
no ip http server
no ip http secure-server

I

1
i pv6 | ocal pool LAN6_D FD0O:0:0:4::/64 64
i pv6 router ospf 1

router-id 4.4.4.4

| og- adj acency- changes

|

!

control -pl ane

I

|

I

|

I

1

gat ekeeper

shut down

|

!

line con O
exec-timeout 0 O
privilege |evel 15
| oggi ng synchronous
stopbits 1

line aux O
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exec-timeout 0 O
privilege |evel 15
| oggi ng synchronous
stopbits 1

line vty 0 4

I ogin

end



